
电信和互联网行业数据安全举报投诉处理工作规则
（试行）

第一条【目的】为发挥公众监督作用，强化行业自律，规范电信和互联网行业数据安全举报投诉处理工作，督促电信和互联网行业企业落实数据安全保护责任，加强数据安全管理，保障数据安全，保护个人、组织的合法权益，维护国家安全和发展利益，根据《中华人民共和国数据安全法》等法律法规，制定本规则。
第二条【职责】中国互联网协会依托12321网络不良与垃圾信息举报受理中心开展电信和互联网行业数据安全举报投诉处理工作，与电信、互联网企业建立数据安全举报投诉处理工作联动机制，受理公众关于电信和互联网行业数据安全风险隐患、安全事件、违法行为的举报投诉。
第三条【受理范围】电信和互联网行业数据安全举报投诉受理范围包括：
（一）未落实国家有关法律法规要求，数据安全管理和技术保护手段不到位导致的数据安全风险隐患；
（二）发生非法操作、网络攻击、盗窃勒索等导致的数据安全事件；
（三）数据安全违法行为；
（四）其他涉及数据安全的事项。
第四条【举报投诉渠道】电信和互联网行业数据安全举报投诉渠道包括：
（一）12321举报受理中心网站：www.12321.cn；
（二）工业和信息化部微信公众号：工信微报-我要投诉-数据安全；
（三）12321举报助手APP（目前仅支持安卓手机，下载地址：http://jbzs.12321.cn）；
（四）电话：010-12321（主要受理咨询）。
第五条【举报投诉事项分类】电信和互联网行业数据安全举报投诉事项分为以下几类：
（一）数据安全风险隐患，具体可分为数据安全管理制度不完善、数据安全教育培训不到位、未采取相应的技术措施和其他必要措施等；
（二）数据安全事件，主要是指因存在安全风险隐患导致的数据篡改、破坏、泄露等；
（三）数据安全违法行为，具体可分为非法数据交易、非法数据利用、重要数据非法出境、窃取或者以其他非法方式获取数据，以及违反国家核心数据管理制度并构成犯罪的行为等；
（四）其他事项。
第六条 【举报投诉事项分级】按照有关规定，根据涉及数据的重要程度，将电信和互联网行业数据安全举报投诉事项分为普通、重要两级。
（一）普通事项为一般数据的数据安全风险隐患、安全事件；
（二）重要事项为一般数据的违法行为，重要、核心数据的风险隐患、安全事件和违法行为。
第七条【工作流程-受理】中国互联网协会通过电话、网站、APP等形式受理电信和互联网行业数据安全举报投诉。
第八条【工作流程-研判】中国互联网协会受理电信和互联网行业数据安全举报投诉后，对举报投诉事项进行核实；对经核实确认的举报投诉事项进行分级、分类，进入处置流程。对经核实为谎报、误报以及其它无效信息等情况，仅做记录。
第九条【工作流程-处置】对于普通数据安全举报投诉事项，以行业自律的方式进行数据安全事项处置，跟踪处置情况，并及时将处置结果反馈举报投诉人。
第十条【工作流程-报送】对于重要数据安全举报投诉事项，由中国互联网协会上报相关行业主管部门。
第十一条【对协会的要求】中国互联网协会在工作中完善内部工作机制，落实投诉人信息及企业商业秘密保密制度；定期向社会通报举报投诉事项及处置情况，接受社会公众监督。
第十二条【行业自律】中国互联网协会加强电信和互联网行业自律，推动行业企业落实数据安全举报投诉处理机制有关要求，收到数据安全举报投诉事项后在15个工作日内将处置情况反馈中国互联网协会。
第十三条【争议处理】举报投诉人对电信和互联网行业数据安全举报投诉事项处理结果存有疑义的，由中国互联网协会指导相关企业妥善解决用户申诉。
第十四条【开展培训】中国互联网协会定期开展行业数据安全相关培训，敦促行业企业落实各项管理要求，提升全行业数据安全管理和防护水平。
第十五条【普教宣传】中国互联网协会采取多种方式，对常见的数据安全风险隐患、安全事件和违法行为进行公众教育和宣传提示，提升公众的数据安全意识。
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