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[bookmark: _Toc6572]前  言
本标准按照GB/T 1.1-2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由中国互联网协会归口。
本标准主要起草单位：中国信息通信研究院、OPPO广东移动通信有限公司、郑州信大捷安信息技术股份有限公司、北京小米移动软件有限公司、北京滴普科技有限公司、广州趣丸网络科技有限公司、维沃移动通信有限公司。
本标准主要起草人：
[bookmark: _Toc29132][bookmark: _Toc11136][bookmark: _Toc3730]引  言
随着5G信息时代的到来，个人信息呈爆炸式增长，面对海量数据存储的需求，云存储应用得以迅速发展，并成为未来存储发展的一种趋势。另一方面，《数据安全法》和《个人信息保护法》的颁布实施，使有关云存储应用的个人信息问题受到了广泛关注。亟需一套针对个人信息云存储应用技术要求且行业统一遵循的规范。
本标准用于规范个人信息云存储应用的技术要求及相关测试评价方法，指导云存储应用对个人信息的安全防护。

[bookmark: _Toc5980][bookmark: _Toc24185][bookmark: _Toc8746][bookmark: _Toc28444]个人信息云存储应用技术要求和测试方法
[bookmark: _Toc12421][bookmark: _Toc329093548][bookmark: _Toc328406070][bookmark: _Toc329786028][bookmark: _Toc25604361][bookmark: _Toc329077959][bookmark: _Toc335747814][bookmark: _Toc335309677][bookmark: _Toc31242][bookmark: _Toc329076271][bookmark: _Toc32700][bookmark: _Toc328408845]范围
本标准规定了个人信息云存储应用的技术要求和测试方法，包括个人信息保护要求、用户体验保障要求和安全保障要求等，并提供相应的测试评价方法。
本标准适用于规范个人信息云存储应用的技术要求及相关测试评价方法，指导云存储应用对个人信息的安全防护。
[bookmark: _Toc329076272][bookmark: _Toc10065][bookmark: _Toc328408846][bookmark: _Toc329786029][bookmark: _Toc329093549][bookmark: _Toc335747815][bookmark: _Toc25604362][bookmark: _Toc329077960][bookmark: _Toc27395][bookmark: _Toc14933][bookmark: _Toc328406071][bookmark: _Toc335309678]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 35273-2020 信息安全技术 个人信息安全规范
GB/T 41479-2022 网络数据处理安全要求
GB/T 39680-2020 信息安全技术 服务器安全技术要求和测评准则
GB/T 29765-2021 信息安全技术 数据备份与恢复产品技术要求与测试评价方法
[bookmark: _Toc328406072][bookmark: _Toc328408847][bookmark: _Toc293413956][bookmark: _Toc1148][bookmark: _Toc300384325][bookmark: _Toc321667586][bookmark: _Toc293414353][bookmark: _Toc329077961][bookmark: _Toc329076273][bookmark: _Toc300386318][bookmark: _Toc27071][bookmark: _Toc279654479][bookmark: _Toc329093550][bookmark: _Toc25604363][bookmark: _Toc279480735][bookmark: _Toc335747816][bookmark: _Toc335309679][bookmark: _Toc318901732][bookmark: _Toc329786030][bookmark: _Toc318901465][bookmark: _Toc279990359][bookmark: _Toc279655211][bookmark: _Toc279655370][bookmark: _Toc5028]术语和定义
[bookmark: _Toc26320][bookmark: _Toc510550205][bookmark: _Toc7952756][bookmark: _Toc522227353][bookmark: _Toc23428677][bookmark: _Toc520302762][bookmark: _Toc523299409][bookmark: _Toc25604364][bookmark: _Toc531093946]下列术语和定义适用于本文件。
[bookmark: _Toc30962][bookmark: _Toc1603]
数据 data
任何以电子或者其他方式对信息的记录。
[bookmark: _Toc17853]
[bookmark: _Toc23428679][bookmark: _Toc25604366][bookmark: _Toc182024015][bookmark: _Toc185082313][bookmark: _Toc185329765][bookmark: _Toc185338803][bookmark: _Toc521338751][bookmark: _Toc184616293][bookmark: _Toc185321873][bookmark: _Toc521340705]个人信息 personal information
以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包括匿名化处理后的信息。
[bookmark: _Toc14344]
敏感个人信息 sensitive personal information
一旦泄露或者非法使用，容易导致自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人信息，包括生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信息，以及不满十四周岁未成年人的个人信息。
[bookmark: _Toc4501]
云存储  cloud storage 
通过集群应用、网络技术或分布式文件系统等功能，将网络中大量各种不同类型的存储设备，通过应用软件集合起来协同工作，形成云存储资源池，共同对外提供数据存储和业务访问功能的一种存储使用方式。
[bookmark: _Toc1112]
   个人网盘服务业务运营者  personal online disk service business operator
   互联网服务提供者运用特定的计算机程序向自然人消费者提供的数据存储、备份、传输及其他信息服务业务的系列服务和产品。
[bookmark: _Toc5927][bookmark: _Toc15293]个人信息云存储应用技术要求
[bookmark: _Toc31919][bookmark: _Toc7701]个人信息保护要求
个人信息云存储应用在收集用户个人信息时，应满足以下要求：
a) 收集的信息及收集过程应严格按照GB/T 35273-2020《个人信息安全规范》执行；
b) 收集个人信息时，应当遵循合法、正当、必要的原则，向个人信息主体公开收集、使用规则，明示收集、使用信息的方式和范围，并获得个人信息主体的授权同意；
c）收集年满14周岁未成年人的个人信息前，应征得未成年人或其监护人的明示同意；不满14周岁的，应征得其监护人的明示同意。
[bookmark: _Toc25031][bookmark: _Toc5135][bookmark: _Toc486][bookmark: _Toc21531]用户权益保障要求
传输速率要求
应用的传输速率应满足以下要求：
a) 在同一网络条件下，个人网盘服务业务经营者应为各类用户提供无差别的上传/下载速率服务。
b) 确因自身服务能力、业务发展和商业模式等因素，不能提供4.2.1 a）条服务时，向免费用户提供的上传和下载的最低速率应确保满足基本的下载需求。
服务资费要求
    应用的服务资费应满足以下要求：
a) 应优化产品服务资费介绍，向用户清晰明示存储空间、传输速率、功能权益及资费水平等内容；
b) 对于包含“限速”、“极速”等相关描述的，应向用户清晰明示提供的服务速率。
安全保障要求
数据存储安全
    对数据的存储安全应满足以下要求：
a) 应支持将个人信息匿名化或去标识化处理。
b) 存储个人信息等敏感网络数据,应采用加密,安全存储,访问控制、安全审计等安全措施，提供机密性（加密算法、密钥管理符合密码应用安全要求）和完整性（算法符合密码应用安全要求）保护。
c) 应对个人信息的存储应具备异地冗余容灾的数据备份机制，并保证个人信息的完整可用性。
d) 存储个人信息,不应超过与和个人信息主体约定的存储期限或个人信息主体授权同意有效期。
e) 存储个人生物特征识别信息的,应遵守GB/T 35273—2020中 6.3 b)和c)的要求及生物特征识别信息保护相关国家标准要求。
f) 进行数据存储的服务器应满足GB/T 39680-2020的安全技术要求。

数据传输安全
对数据的传输安全应满足以下要求：
a) 应使用安全通信协议或者应用层数据加密及完整性保护措施，保护传输中敏感个人信息的机密性和完整性。
b）云端应明确数据上传来源、上传方式、上传范围等内容，并记录存档；
c) 在数据上传前后应采用校验技术对数据完整性进行校验；
d) 应保证上传的数据不被篡改或者伪造。
数据备份安全
对数据的备份安全应满足以下要求：
a) 应在对用户进行明示并获得用户的同意后才可进行自动备份，不应在未经用户同意的情况下自  动开启备份；
b) 应提供方便易操作的自动备份关闭选项；
c) 应用在进行自动备份时，宜采用用户可感知的方式进行；
d) 应支持用户对自主备份的数据进行更新、删除等操作；
e) 应提供完整性校验机制，保证备份数据完整性，一旦发现完整性破坏应及时告警。

数据删除安全
a) 对个人云存储数据符合以下情形时，个人网盘服务业务运营者应及时告知用户转移数据，并对个人信息进行删除：
1）个人信息超出双方约定的存储期限；
2）网络产品和服务停止运营；
3）个人信息主体注销账号；
b) 网络运营者应确保个人信息不能被恢复。
[bookmark: _Toc9935][bookmark: _Toc32125][bookmark: _Toc23684]测试评价方法
[bookmark: _Toc19624][bookmark: _Toc8800]5.1存储技术处理能力要求测试评价方法
	测试编号：5.1.1

	测试项目：个人信息保护要求

	项目要求：见第4.1节

	预置条件：1、被测应用软件处于正常工作状态

	测试步骤：
步骤1：检查应用软件收集的数据及收集过程；
步骤2：检查应用软件收集使用信息的方式和范围，并核实个人信息主体知情同意的情况；
步骤3：检查应用软件收集未成年人的个人信息的相关约定。

	预期结果：
在步骤1后，支持收集的数据及收集过程严格按照GB/T 35273-2020《个人信息安全规范》执行；
在步骤2后，支持在收集个人信息时，向个人信息主体公开收集、使用规则，明示收集、使用信息的方式和范围，并获得个人信息主体的授权同意；
在步骤3后，支持在收集年满14周岁未成年人的个人信息前，征得未成年人或其监护人的明示同意；不满14周岁的，征得其监护人的明示同意。
如上述步骤1、2、3无异常，则该项目评测结果为“未见异常”，否则为“不符合要求”，评测结束。



[bookmark: _Toc11536][bookmark: _Toc449][bookmark: _Toc32512][bookmark: _Toc24326]5.2用户权益保障要求测试评价方法
	测试编号：5.2.1

	测试项目：传输速率

	项目要求：见第4.2.1节

	预置条件：1、被测应用软件处于正常工作状态

	测试步骤：
步骤1：检查在同一网络条件下，为不同类别的用户提供的上传下载速率服务。

	预期结果：
在步骤1后，未发现为不同类别的用户提供有差别的上传下载速率服务。不能提供无差别的上传下载速率服务时，向免费用户提供的上传和下载的最低速率应确保满足基本的下载需求。
如上述步骤1无异常，则该项目评测结果为“未见异常”，否则为“不符合要求”，评测结束。



	测试编号：5.2.1

	测试项目：服务资费

	项目要求：见第4.2.2节

	预置条件：1、被测应用软件处于正常工作状态

	测试步骤：
步骤1：；检查云存储应用的产品服务资费介绍，并核实向用户明示的存储空间、传输速率、功能权益及资费水平等内容；
步骤2：；检查包含“限速”、“极速”等相关描述的云存储应用，核实是否向用户清晰明示提供的服务速率。

	预期结果：
在步骤1后，未发现产品服务资费介绍与实际向用户明示的内容不一致；
在步骤2后，支持向用户清晰明示所提供的服务速率。
如上述步骤1、2无异常，则该项目评测结果为“未见异常”，否则为“不符合要求”，评测结束。



5.3 安全保障要求测试评价方法
	测试编号：5.3.1

	测试项目：数据存储安全

	项目要求：见第4.3.1节

	预置条件：1、被测应用软件处于正常工作状态

	测试步骤：
步骤1：检查是否支持个人信息匿名化、去标识化处理的能力，并核实个人信息实际处理情况；
步骤2：检查对个人信息存储的机密性保护、完整性保护能力，并核实保护算法和密钥的安全；
步骤3：检查对个人信息的异地数据备份机制，并核实可用性；
步骤4：检查对个人信息的存储期限，并核实个人信息主体授权同意有效期；
步骤5：检查对个人生物特征信息的存储，并核实相关要求；
步骤6：检查数据存储服务器的安全规范要求。

	预期结果：
在步骤1后，支持个人信息匿名化或去标识化处理，并对个人信息按需进行了处理；
在步骤2后，支持个人信息存储的机密性保护、完整性保护，采用的密码算法安全有效同时对涉及的密钥进行了安全管理；
在步骤3后，支持个人信息的异地数据备份机制，并且有效可用；
在步骤4后，支持在约定期限对个人信息进行存储；
在步骤5后，支持存储的个人生物特征识别信息严格按照GB/T 35273—2020《个人信息安全规范》执行；
在步骤6后，支持数据存储的服务器安全规范严格按照GB/T 39680-2020《服务器安全技术要求和测评准则》执行。
如上述步骤1、2、3、4、5、6无异常，则该项目评测结果为“未见异常”，否则为“不符合要求”，评测结束。



	测试编号：5.3.2

	测试项目：数据传输安全

	项目要求：见第4.3.2节

	预置条件：1、被测应用软件处于正常工作状态

	测试步骤：
步骤1：检查传输中敏感个人信息的机密性和完整性保护措施，并核实保护实施细节（协议版本、密码算法、密钥等的安全）；
步骤2：检查云端上传数据的来源、方式、范围等内容，并核实存档记录；
步骤3：检查数据上传前后的校验技术，并核实数据完整性；
步骤4：检查上传的数据的真实准确性。

	预期结果：
在步骤1后，支持传输中敏感个人信息的机密性和完整性保护，并采用安全的通信协议或应用层数据安全加密算法进行了有效保护，同时对涉及的密钥进行了安全管理；
在步骤2后，支持明确数据的上传来源、上传方式、上传范围等内容，同时记录存档；
在步骤3后，支持在数据上传前后采用校验技术对数据完整性进行校验；
在步骤4后，未发现上传的数据被篡改或者伪造。
如上述步骤1、2、3、4无异常，则该项目评测结果为“未见异常”，否则为“不符合要求”，评测结束。




	测试编号：5.3.3

	测试项目：数据备份安全

	项目要求：见第4.3.3节

	预置条件：1、被测应用软件处于正常工作状态

	测试步骤：
步骤1：检查对个人信息进行自动备份的明示告知内容；
步骤2：检查进行自动备份的操作步骤；
步骤3：检查应用进行自动备份的方式；
步骤4：检查用户对自主备份的数据可进行的操作；
步骤5：检查备份系统的数据完整性校验功能。

	预期结果：
在步骤1后，支持在应用进行自动备份前对用户进行明示，并在获得用户同意后进行自动备份；
在步骤2后，支持提供方便易操作的自动备份关闭选项；
在步骤3后，支持以用户可感知的方式进行自动备份；
在步骤4后，支持用户对自主备份的数据进行更新、删除等操作；
在步骤5后，支持数据完整性校验，能检验出备份数据的完整性已被破坏，并能给出相应的警示。
如上述步骤1、2、3、4、5无异常，则该项目评测结果为“未见异常”，否则为“不符合要求”，评测结束。



	测试编号：5.3.4

	测试项目：数据删除安全

	项目要求：见第4.3.4节

	预置条件：1、被测应用软件处于正常工作状态

	测试步骤：
步骤1：检查个人云存储数据双方约定的存储期限，并核实网络产品和服务停止运营、个人信息主体注销账号等情况；
步骤2：检查数据的存储介质情况。

	预期结果：
在步骤1后，支持个人云存储数据符合情形时，网络运营者及时告知用户转移数据，并对个人信息进行删除：
在步骤2后，支持当存储介质需进行报废处理时，网络运营者采用物理损毁等方式销毁介质，以确保个人信息不能被恢复。
如上述步骤1、2无异常，则该项目评测结果为“未见异常”，否则为“不符合要求”，评测结束。
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