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SCA知识库总体技术要求
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本标准提出了/规定了/给出了SCA知识库系统设计的总体技术要求
本标准适用于SCA知识库系统的设计、应用和评价
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下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
《信息安全技术　数据库扫描产品安全技术要求》（GA/T 1139-2014）
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[bookmark: _Toc126585732]术语名称1　项目
包含开源代码或开源软件的开源项目。
[bookmark: _Toc126585733]  
[bookmark: _Toc126585734]术语名称2　组件
开源项目内具有独立的工作逻辑的功能模块。
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软件组件分析
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[bookmark: _Toc126585738]术语名称4　知识库
知识库是用于知识管理的一种特殊的数据库,以便于有关领域知识的采集、整理以及提取。
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SCA数据库应满足如下功能和性能要求：
a）知识库内容需全面准确
b）知识库需提供存储、更新与修改能力
c）具备写入、 存储、 查询、 管理数据的基本功能；
d）具备与主流外围软硬件系统；
e）具备一定的管理能力， 包括安装部署能力、 配置管理能力及实时监控能力、 用户管
理能力、在线升级能力、 元数据查看以及导入导出能力。
f）应具备容错能力， 以确保在发生故障时， 不会影响到业务的运行， 故障包括但不限
于硬件故障、 操作系统故障、 数据库服务故障；
g）具备过载保护能力以及数据多副本能力；
h）具备扩展性， 包括集群的在线扩容能力和缩容能力；
i）具备安全性， 保证数据在传输和使用过程中的安全， 包括对用户进行身份认证的能
力、 操作审计能力以及加解密能力；
j）具备较高的性能， 需要考察写入性能、 查询性能、 数据导入性能及数据压缩能力。
[bookmark: _Toc126585741]知识库内容
源代码库
1.1.1.1　 代码来源
代码来源是否足够广，是否包含主流开源仓库/平台的开源源代码
1.1.1.2　 元数据齐全和完整性
单个项目元数据应齐全和完整。
1. 元数据颗粒度：项目级别、组件级别、文件级别、代码片段级别
1. 元数据完整和准确：
项目或社区活跃度：最近更新时间，最近commit数量，contributor数量、star数量、fork数量，PR数量，issue数，下载数，资源库大小，所属开源基金会等
组件级元数据：组件名称、描述、创建时间、版本、许可证、URL、拥有者、程序语言
文件级元数据：文件名称、URL、创建时间、最近更新时间、最近更新人
1. 元数据关联关系：父子关系、依赖信息、许可证信息、版权信息、额外的许可要求等
1.1.1.3　 数据准确性
原样获取和经过处理的数据均需与来源一致。
许可证库
a）来源是否齐全：业界主要开源软件的许可证
b）信息齐全：许可证SPDX简称、许可证全称、许可证原文URL、许可证原文文本、是否OSI认证、是否FSF认证、所属家族
c）许可证解读：权力、义务、约束条件
漏洞库
a）来源是否齐全：至少包含NVD、CNNVD、CNVD、CVE和GitHub Advisory漏洞库。（更广泛的漏洞来源参见附录A）
b）漏洞时效性：是否在漏洞被发现第一时间能收录
c）漏洞关联的准确性：是否能识别到所有受影响的版本
d）漏洞关联的颗粒度：关联到项目级别、组件级别、文件级别、函数级别、代码片段级别
e）漏洞分析：至少包含解决建议（修复或规避建议）、漏洞分级、影响范围。（体现更强漏洞分析能力的指标参见附录B） 
加密算法库
a) 来源是否齐全：是否包含业界各常用加密算法，尤其是非标准加密算法
b) 加密算法特征库：针对具体某个加密算法，其特征库是否涵盖各主流编程语言的特征，不因编程语言不同而影响识别
c) 加密算法和组件关联关系：是否能准确方便地识别到使用加密算法的组件/版本
d) 是否能区分标准加密算法和非标准加密算法
[bookmark: _Toc126585742]知识库存储、修改与更新
知识库的组织方式
以合理的组织方式存储或压缩，尽量减少知识库大小，方便存储、更新和检索，
数据格式方便转换，至少支持json、txt等目标格式。
更新能力
a）更新能力：出现新的组件和漏洞等知识数据，需要及时更新
b）更新方式：支持在线更新（不影响软件正常运行），离线更新
修改与定制化能力
知识库需提供接口供用户按照约定的格式进行内容修改与定制化
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（资料性附录）
常见公开漏洞库
· NVD (National Vulnerability Database)
· CVE (Common Vulnerabilities and Exposures)
· CNNVD (国家信息安全漏洞库)
· CNVD (国家信息安全漏洞共享平台)
· GitHub Advisory Database
· GitLab Advisory Database
· OSV (Open Source Vulnerability)
· GSD (Global Security Database)

[bookmark: _Toc126585744]附 录 B
（资料性附录）
漏洞分析结果字段参考
· 漏洞原因分析
· 漏洞危害描述
· 漏洞分级
· 漏洞类型
· 影响范围（含影响软件及版本）
· 解决建议（修复或规避建议）
· 可利用的证明代码(PoC)
· 利用条件
· 利用成本
· 利用成熟度
· 处置优先级
· 漏洞可达性说明
· 参考链接
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