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前  言

本文件按照 GB/T 1.1—2020《标准化工作导则 第 1部分：标准化文件的结构和起草规则》的规定

起草。

本文件由中国互联网协会归口。

本文件起草单位：上海邮电设计咨询研究院等。

本文件主要起草人：王德东、李儒耕等。
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引 言

随着网络、电子商务的发展，民众的生活、学习、工作、企业的商业行为、政府的社会治理和互联

网紧密地融为一体。随之而来的数据的生产、加工、流通和分析利用成为了整个互联网发展的核心，数

据也成为推动经济发展的新要素，但是由于数据的虚拟性、多样性和可复制性，使数据的各类权属的确

定、保障存在一定的困难，出现了大量数据错误地挪用给他人加工、处理、使用甚至买卖等问题。需要

构建数据权属确定、保护、管理等一系列安全准则，以保障个人隐私安全、保护企业竞争利益以及国家

数据主权的安全。

本文件的研制将为各类数据企业在数据生命周期各环节确定数据权属、行使数据权利提供控制风险

的方法和工作指引，能够有效的保障数据处理、流通、交易的各环节的数据安全及个人隐私保护，推动

数据要素价值发挥，促进数据经济发展。
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数据确权风险控制通则

1 范围

本文件确立了数据确权风险控制框架，规定了数据采集存储、加工分析、使用和交互/交易环节确

权风险控制要求。

本文件适用于企业内部处理个人数据和非个人数据时的确权安全。也适用于数据交易过程中的确权

安全。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 37973-2019 信息安全技术 大数据安全管理指南

GB/T 37932-2019 信息安全技术 数据交易服务安全要求

GB/T 40094（所有部分）电子商务数据交易

3 术语和定义

下列术语和定义适用于本文件。

3.1

数据财产权 data property rights

民事主体对其持有的数据进行利用（处理）、收益以及依法占有、处分的对世性财产权利。

3.2

数据人格权 data personality rights

以主体依法固有的人格利益为客体的，以维护和实现人格平等、人格尊严、人身自由为目标的权利

据。

注：数据人格权包括数据知情同意权、数据修改删除权、数据被遗忘权。

3.3

数据处理权 data processing rights

对各种数据进行收集、存储、整理、分类、统计、加工等操作的权利。

3.4

数据使用权 data usage rights

使用指定数据的权利，在所有权确定的情况下，数据所有人可以将数据的使用权授予数据使用人。

3.5

数据确权 data authentication

确定数据的权利属性，确定数据的权利主体和权利的内容，设置确定和行使数据权利的规则和程序

架构。
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4 数据确权风险控制框架

本文件从数据生命周期四大环节确立不同类型数据的权属风险控制通用规则。

表1 数据确权风险控制框架

数据类型

确权环节

数据采集存储 数据加工分析 数据使用 数据交互/交易

个人数据

规范类数据财产权、

数据人格权、数据处

理权、数据使用权风

险控制通则

规范类数据财产权、

数据人格权、数据处

理权风险控制通则

规范类数据财产权、

数据人格权、数据使

用权风险控制通则

规范类数据财产权、

数据人格权、数据使

用权风险控制通则

技术类风险控制通则 技术类风险控制通则 技术类风险控制通则 技术类风险控制通则

非个人数据

规范类数据财产权、

数据处理权、数据使

用权风险控制通则

规范类数据财产权、

数据处理权风险控制

通则

规范类数据财产权、

数据使用权风险控制

通则

规范类数据财产权、

数据使用权风险控制

通则

技术类风险控制通则 技术类风险控制通则 技术类风险控制通则 技术类风险控制通则

5 数据采集存储环节确权风险控制通则

5.1 采集存储个人数据确权风险控制要求

5.1.1 概述

个人数据权属在数据采集环节主要涉及到财产权的转移、人格权的授权和保护、处理权和使用权的

获取。针对不同权属的转移、保护和获取，企业或组织应遵循规范类和技术类准则进行风险控制。

5.1.2 规范类风险控制通则

个人数据采集存储环节确权风险控制规范类通则，应包括以下四类权属风险控制要求。

a) 数据财产权风险控制要求：

1) 数据的财产权天然属于个人拥有，企业或组织取得个人数据的财产权应与个人签署数据所

有权转让/转移协议，明确约定双方权益分配方式、数据处理和使用方式、数据保护责任、

个人权益受损时的惩罚和赔偿等内容；

2) 个人数据财产权涉及个人、企业或组织、第三方的经济收益，为确保收益有效分配、保护

各方利益，企业或组织应制定相关的管理规范，明确个人数据利益保护的责任人，制定个

人数据财产权保护工作内容和流程，制定个人数据财产权侵害惩处机制。企业或组织应做

好员工培训，确保各层级员工遵循管理规范，保障个人数据财产权有效行使。

b) 数据人格权风险控制要求：

1) 企业或组织在采集和存储个人数据时应对数据人格权属进行保护，应与个人签署隐私协议，

告知个人采集的数据范围、使用目的、共享的第三方；
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2) 企业或组织应制定明确的制度，规范个人信息的采集和存储。应制定明确的惩罚措施，避

免非法、超最小必要原则采集个人数据。

c) 数据处理权风险控制要求：

1) 企业或组织应合法的取得个人数据的处理权，应通过协议或隐私条款来明确处理数据的范

围、处理数据的方式等；

2) 针对个人数据交由第三方处理的，还应明确取得个人同意。

d) 数据使用权风险控制要求：

1) 企业或组织在使用个人数据时应通过协议或隐私条款取得个人同意，应与个人明确约定使

用数据的范围、使用的目的、期限等；

2) 企业或组织应定期检查数据使用协议和隐私条款，确保协议和隐私条款满足要求。

5.1.3 技术类风险控制通则

个人数据采集存储环节确权风险控制技术类通则，应包括以下两类风险控制技术要求。

a) 数据采集端技术要求：

1) 企业或组织应建立个人数据授权管理平台，实现个人数据使用场景的标注，明确每项个人

数据能够用于的场景，避免出现个人数据超权属处理和使用的情况；

注 1：个人数据使用场景包括但不限于经营统计分析、用户分析、客户画像、精准营销、AI建模、数据

挖掘、风险控制、信用评估等类型。

2) 企业或组织应通过日志平台记录个人数据采集阶段的授权过程，保留个人点击/签署协议

的痕迹、个人改变或撤销授权的痕迹，同时点击、变更授权的操作记录或日志应进行长期

保留，保留期限不低于 3年；

注 1：参照《中华人民共和国电子商务法》第三十一条 电子商务平台经营者应当记录、保存平台上发

布的商品和服务信息、交易信息，并确保信息的完整性、保密性、可用性。商品和服务信息、交易信息

保存时间自交易完成之日起不少于三年。

3) 企业或组织应建立授权追溯技术，准确的记录个人数据授权不同时序的状态，实现不同时

间点个人数据权属的查询，实现根据个人客用户的要求进行权属增加、删除、变更等操作。

b) 数据存储端技术要求：

1) 个人数据存储应做好个人敏感信息的加密或者脱敏，确保个人信息的安全，避免出现因敏

感字段泄漏而造成的人格权属侵害；

2) 数据存储应做好数据的血缘管理，通过数据血缘关系，明确定义数据字段、数据表之间的

变换关系，避免因在不同系统/数据库中存储变换字段名和表名而出现权属标注信息丢失。

5.2 采集存储非个人数据确权风险控制要求

5.2.1 概述

非个人数据权属在数据采集环节主要涉及权属的转移和共享，以及在权属转移或共享之后转让方和

受让方各自享有权属的界定和双方的责任义务。针对不同的权属应遵循规范类和技术类准则进行风险控制。

5.2.2 规范风险控制通则

非个人数据采集存储环节确权风险控制规范类通则，应包括以下三类权属风险控制要求。

a) 数据财产权风险控制要求：

1) 非个人数据一般为企业或组织拥有，部分也可能由个人拥有。企业或组织取得非个人数据

的财产权应与数据拥有人签署数据所有权转让/转移协议，明确约定双方权益分配方式、
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数据的复制和转售权利、数据处理和使用权、数据保护责任、双方权益受损时的惩罚和赔

偿等内容；

2) 数据财产权涉及到数据提供方、企业或组织和第三方的利益，在获取和存储非个人数据时

企业或者组织应制定非个人数据财产权保护机制，明确该数据的责任人、保护数据权益的

工作要求，制定非个人数据利益侵害的惩处办法，确保企业或组织内部人员遵循相应规范，

规避非个人数据财产权受侵害风险。

b) 数据处理权风险控制要求：

1) 企业或组织应合法的取得非个人数据的处理权，应签订协议来明确处理数据的范围、处理

数据的方式、处理的要求、处理后数据的归属、处理后双方的责任、权属受到侵害后的惩

处等；

2) 企业或组织需要引入第三方协作进行数据处理，应与第三方签署数据委托处理协议，约定

双方的数据保护责任及违约惩处。同时告知非个人数据提供方，说明数据委托第三方处理

的流程、各方的保护责任和机制，避免第三方处理所产生的风险。

c) 数据使用权风险控制要求：

1) 企业或组织在使用非个人数据时应通过协议取得数据的使用权，明确数据的知识产权。双

方应约定数据的使用场景，并对于超范围、超场景使用等违法行为明确惩处和赔偿条款。

5.2.3 技术风险控制通则

非个人数据采集存储环节确权风险控制技术类通则，应包括以下两类风险控制技术要求。

a) 数据采集端技术要求：

1) 企业或组织应建立权属管理平台，在采集/接收外部非个人数据时做好数据权属的标注，

明确该数据的来源方、数据的权属范围、数据的处理和使用范围等信息，便于在数据加工、

数据使用、数据交互、数据价值分配等环节进行权属的查询与审核；

2) 企业或组织应构建数据权属变化跟踪技术，在归集整合多源内外部非个人数据时做好数据

权属变化的时序化登记，确保数据归集前和数据归集后权属信息的一致性和连贯性，应避

免多源数据整合后出现数据权属模糊。

b) 数据存储端技术要求：

1) 数据存储端应做好非个人数据的血缘管理，通过数据的血缘关系，明确定义数据字段、数

据表之间的变换关系，避免因在不同系统/数据库中存储变换字段名和表名而出现权属标

注信息丢失情况。

6 数据加工分析环节确权风险控制通则

6.1 加工分析个人数据确权风险控制要求

6.1.1 概述

个人数据权属在数据加工和分析环节主要涉及数据开发人员是否超权限、超范围、超场景进行数据

加工和分析，是否侵害个人的数据人格权、数据处理权，企业或组织应遵循规范类和技术类准则进行风

险控制。

6.1.2 规范类风险控制通则

个人数据加工分析环节确权风险控制规范类通则，应包括以下三类权属风险控制要求。
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a) 数据财产权风险控制要求：

1) 个人数据加工和分析之后数据财产权会发生改变，企业或组织应建立数据加工规范，约束

数据分析人员对数据加工和分析的方式，确保个人数据的财产权按协议约定进行保护和保

留，避免个人数据加工和分析后源数据方财产权受到侵害；

2) 个人数据加工和分析后应对数据财产权进行更新，明确加工后数据各相关方的财产权属，

确保各方在数据财产权约束之下利益分配清晰。

b) 数据人格权风险控制要求：

1) 企业或组织加工和分析个人数据应对数据人格权属进行保护，应制定明确的制度来规范个

人数据的加工和分析，应制定明确的惩罚措施，避免超权加工和分析；

2) 企业或者组织加工和分析个人数据应进行事前、事中、事后全流程管控。数据开发人员事

前应说明加工数据的目标、范围、使用的技术等，数据管理员应进行合规性审核，确保个

人数据加工分析符合规范。事中和事后应对数据开发人员的加工过程进行审计，确保数据

加工和分析符合数据人格权保护要求。

c) 数据处理权风险控制要求：

1) 企业和组织在行使个人数据处理权时应制定数据权限体系，管理不同类型人员的数据权限，

规范数据需求人员、数据开发人员、数据分析人员的行为，约束人员权限，管控数据开发

和分析过程。

6.1.3 技术类风险控制通则

个人数据加工分析环节确权风险控制技术类通则，应包括以下两类风险控制技术要求。

a) 数据加工技术要求：

1) 企业或组织应建立数据加工分析日志管控平台，记录全过程操作日志，包括但不限于数据

来源的系统信息、数据输出/调用的系统信息、数据访问记录、数据加工记录等内容；

2) 企业或组织应通过平台对数据加工过程进行管理，对个人数据加工需求进行事前审批、事

中开发过程监控、事后个人授权合规审计；

3) 数据权限控制应通过平台实现对不同数据进行人员数据权限的分配与管控，确保人员、数

据、权限三者合理配置。

b) 数据分析技术要求：

1) 个人数据分析和挖掘过程应进行算法监控，避免在处理过程中实现带有歧视性、不正当性

算法和模型。

6.2 加工分析非个人数据确权风险控制要求

6.2.1 概述

非个人数据权属在数据加工和分析环节主要是要控制数据处理人员不按协议、不按业务要求、不按

权限要求进行数据加工和分析。企业或组织应遵循规范类和技术类准则进行风险控制。

6.2.2 规范类风险控制通则

非个人数据加工分析环节确权风险控制规范类通则，包括以下两类权属控制要求。

a) 数据财产权风险控制要求：

1) 非个人数据加工和分析后数据财产权会发生改变，企业应建立数据加工规范，约束数据分

析人员数据加工和分析方式，确保非个人数据的财产权按协议约定进行保护和保留；
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2) 非个人数据加工和分析后应对数据财产权进行更新，明确加工后数据各相关方的财产权属，

确保各方在数据财产权约束之下利益分配清晰。

b) 数据处理权风险控制要求：

1) 企业或组织在行使非个人数据处理权时应规范数据开发和分析人员的行为，约束人员权限，

管控数据开发和分析过程。

6.2.3 技术类风险控制通则

非个人数据加工分析环节确权风险控制技术类通则，包括以下两类风险控制技术要求。

a) 数据加工技术要求：

1) 企业或组织应通过平台对数据加工过程进行管控，事前应对非个人数据加工需求进行审批，

确保数据加工需求不超出合作协议范围，事后应进行需求实现审计，确保需求按事前审批

范围进行开发；

2) 企业或组织应通过平台对人员数据权限进行分配与管控，确保给人员的数据权限合理配置。

b) 数据分析技术要求：

1) 数据分析和挖掘过程应进行算法监控，避免在处理过程中实现带有歧视性、不正当性算法

和模型。

7 数据使用环节确权风险控制通则

7.1 使用个人数据确权风险控制要求

7.1.1 概述

个人数据权属在数据使用环节主要是涉及财产权的保护、人格权的保护和数据使用权的正确行使。

针对不同权属的保护和行使，企业或组织应遵循规范类和技术类准则进行风险控制。

7.1.2 规范类风险控制通则

个人数据使用环节确权风险控制规范类通则，包括以下三类权属控制要求。

a) 数据财产权风险控制要求：

1) 在数据使用环节企业和组织应保护好数据的财产权，制定数据使用阶段个人数据财产保护

规范和行为准则，限定数据使用人员范围，管控数据使用场合。

b) 数据人格权风险控制要求：

1) 企业或组织在使用个人数据时应对数据人格权属进行保护，应有清晰的个人隐私协议告知

个人数据使用的目的、使用的范围、使用的方式等，针对敏感个人数据使用应取得个人单

独同意；

2) 企业或组织应制定明确的规范来约束个人数据的使用，应制定明确的惩罚措施，制止非法

使用个人数据。

c) 数据使用权风险控制要求：

1) 企业或组织在行使数据使用权时应保障按隐私协议、授权协议、个人单独同意条款要求进

行；

2) 企业或组织应建立个人数据使用的事前授权审批、事后鉴权审查机制，确保部门和人员合

规使用个人数据。
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7.1.3 技术类风险控制通则

个人数据使用环节确权风险控制技术类通则，包括以下风险控制技术要求。

a） 企业或组织应通过技术平台对个人数据使用进行授权管理，实现个人数据使用事前审批、事中

鉴权，确保每一项个人数据的使用场景与个人信息授权范围相一致。

b） 个人数据使用和调用应有技术平台对数据 API 接口、数据文件输出、数据抽取、数据下载/导

出等进行监控，确保数据使用流向可查询、可追踪。

7.2 使用非个人数据确权风险控制要求

7.2.1 概述

非个人数据权属在数据使用环节主要是涉及财产权的保护和数据使用权的正确行使。针对这两类权

属应遵循规范类和技术类准则进行风险控制。

7.2.2 规范类风险控制通则

非个人数据使用环节确权风险控制规范类通则，包括以下两类权属控制要求。

a) 数据财产权风险控制要求：

1) 在数据使用环节企业或组织应保护好数据的财产权，制定数据使用阶段非个人数据财产保

护机制；

2) 企业或组织应管控数据使用人员及使用场合，防止在数据使用过程中数据泄露，造成财产

权受到损失。

b) 数据使用权风险控制要求：

1) 企业或组织应建立数据使用事前审批、事后审查机制，确保部门和人员合理使用非个人数

据。

7.2.3 技术类风险控制通则

非个人数据使用环节确权风险控制技术类通则，包括以下风险控制技术要求：

a) 非个人数据使用应通过技术平台进行事前的需求审批管理和事后的数据使用审计，确保非个人

数据合理的使用。

b) 非个人数据使用和调用应有技术平台对数据 API 接口、数据文件输出、数据抽取、数据下载/

导出等进行监控，确保数据使用流向可查询、可追踪。

8 数据交互/交易环节确权风险控制通则

8.1 交互/交易个人数据确权风险控制要求

8.1.1 概述

个人数据权属在数据交互/交易环节主要涉及财产权的合法交易、人格权的保护和使用权的合规转

移。企业或组织在进行权属的交互、转移时应遵循规范类和技术类准则进行风险控制。

8.1.2 规范类风险控制通则

个人数据交互/交易环节确权风险控制规范类通则，包括以下三类权属控制要求。
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a) 数据财产权风险控制要求：

1) 在数据交互/交易过程中，企业或组织应与交易方签订数据委托处理协议或数据转让协议，

约定双方的收益、责任和义务，以及对个人数据的保护责任；

2) 企业或组织应制定交易处理人员的行为规范，避免交易人员私自复制、转卖个人数据，侵

害各方数据财产权益；

3) 针对数据采集阶段与个人约定的财产权条款，企业或组织应按要求履约，保障个人权益。

b) 数据人格权风险控制要求：

1) 企业或组织在交互/交易个人数据时应对数据人格权属进行保护，应有清晰的隐私协议告

知个人，数据的交易方、交易数据的范围、交易后的用途、交易方加工数据的方式等，针

对敏感个人数据的交易应取得个人单独同意；

2) 企业或组织应制定明确的制度来规范交易过程中的人格权保护，应制定明确的惩罚措施，

制止非法交易个人数据。

c) 数据使用权风险控制要求：

1) 企业或组织交易数据使用权时应与使用权受让方签订协议，确保按隐私协议、授权协议、

个人单独同意条款的要求进行交易，约束受让方在授权范围内使用个人数据；

2) 企业或组织应建立数据使用授权事前审批、事后审查机制，确保数据交易/交互过程合规。

8.1.3 技术类风险控制通则

个人数据交互/交易环节确权风险控制技术类通则，包括以下两类风险控制技术要求。

a) 数据交互技术要求：

1) 企业或组织进行个人数据交互宜使用隐私计算技术，确保多方数据在不可见数据环境下进

行联合建模，实现数据交互；

2) 个人数据交互/交易应建立管控平台，实现交互申请管理、数据对外输出管控。

b) 数据交互安全技术要求包括但不限于不可逆数据库技术、数据水印、权限控制、日志审计、交

易过程加密等。

8.2 交互/交易非个人数据确权风险控制要求

8.2.1 概述

非个人数据权属在数据交易环节主要是涉及财产权和使用权的交易，企业或组织在此过程中应遵循

规范类和技术类准则进行风险控制。

8.2.2 规范类风险控制通则

非个人数据交互/交易环节确权风险控制规范类通则，包括以下两大类权属控制要求。

a) 数据财产权风险控制要求：

1) 在数据交互/交易过程中，企业或组织应与交易方签订数据委托处理协议或数据转让协议

约定双方的收益、责任和义务；

2) 企业或组织应制定交易处理人员的行为规范，避免交易人员私自复制、转卖数据，侵害各

方数据财产权益。

b) 数据使用权风险控制要求：

1) 企业或组织交易数据使用权时应签署转移协议，约定数据使用的场景和范围；

2) 企业或组织应建立数据使用授权事前审批、事后审查机制，确保数据在第三方合理使用。
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8.2.3 技术类风险控制通则

非个人数据交互/交易环节确权风险控制技术类通则，分别从数据交互技术和安全技术来制定控制

要求。

a) 数据交互技术要求：

1) 非个人数据交互宜使用隐私计算技术，确保多方数据在不可见数据环境下进行联合建模，

实现数据交互；

2) 非个人数据交互/交易应建立管控平台，实现交互申请管理、数据对外输出管控。

b) 数据交互安全技术要求包括但不限于不可逆数据库技术、数据水印、权限控制、日志审计、交

易过程加密等。



T/ISC XXXX—XXXX

10

参 考 文 献

[1] GB/T 37932-2019 信息安全技术-数据交易服务安全要求

[2] GB/T 37973-2019 信息安全技术-大数据安全管理指南

[3] GB/T 40094 电子商务数据交易（所有部分）

[4]《中华人民共和国个人信息保护法》

[5]《中华人民共和国数据安全法》

[6]《中华人民共和国网络安全法》

[7]肖冬梅，文禹衡. 数据权谱系论纲. 湘潭大学学报（哲学社会科学版），2015（6）

[8]祝梦迪. 大数据时代数据确权问题研究. 科学导报·学术，2020（20）

[9]张钦润，傅晓媚. 数据权利属性法律问题研究. 燕山大学学报(哲学社会科学版)，2020（1）

[10]丁晓东.数据到底属于谁? 从网络爬虫看平台数据权属与数据保护.华东政法大学学报，2019（5）

[11]付熙雯，王新泽. 我国数据交易研究进展: 系统性文献综述. 情报杂志,2022（11）

[12]卫球. 数据新型财产权构建及其体系研究. 政法论坛，2017（4）

[13]费方域. 数字 经济时代数据性质、产权和竞争. 财经问题研究，2018 （2）

[14]程啸. 论大数据时代的个人数据权利. 中国社会科学，2018 （3）

[15]郭明军、安小米、洪学海.关于规范大数据交易充分释放大数据价值的研究.电子政务 2018 (1)

_________________________


	引  言
	1　范围
	2　规范性引用文件
	3　术语和定义
	数据财产权 data property rights
	民事主体对其持有的数据进行利用（处理）、收益以及依法占有、处分的对世性财产权利。
	数据人格权 data personality rights
	数据处理权 data processing rights
	数据使用权 data usage rights
	数据确权 data authentication

	4　数据确权风险控制框架
	5　数据采集存储环节确权风险控制通则
	5.1　采集存储个人数据确权风险控制要求
	5.1.1　概述
	5.1.2　规范类风险控制通则
	    个人数据采集存储环节确权风险控制规范类通则，应包括以下四类权属风险控制要求。
	5.1.3　技术类风险控制通则

	5.2　采集存储非个人数据确权风险控制要求
	5.2.1　概述
	5.2.2　规范风险控制通则
	5.2.3　技术风险控制通则


	6　数据加工分析环节确权风险控制通则
	6.1　加工分析个人数据确权风险控制要求
	6.1.1　概述
	6.1.2　规范类风险控制通则
	6.1.3　技术类风险控制通则

	6.2　加工分析非个人数据确权风险控制要求
	6.2.1　概述
	6.2.2　规范类风险控制通则
	6.2.3　技术类风险控制通则


	7　数据使用环节确权风险控制通则
	7.1　使用个人数据确权风险控制要求
	7.1.1　概述
	7.1.2　规范类风险控制通则
	7.1.3　技术类风险控制通则

	7.2　使用非个人数据确权风险控制要求
	7.2.1　概述
	7.2.2　规范类风险控制通则
	7.2.3　技术类风险控制通则


	8　数据交互/交易环节确权风险控制通则
	8.1　交互/交易个人数据确权风险控制要求
	8.1.1　概述
	8.1.2　规范类风险控制通则
	8.1.3　技术类风险控制通则

	8.2　交互/交易非个人数据确权风险控制要求
	8.2.1　概述
	8.2.2　规范类风险控制通则
	8.2.3　技术类风险控制通则



	参 考 文 献

