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附件6：

2024年网络安全企业填报表填写说明

1、 企业中文名称：请填写贵企业在研究项目评估结果上展现的名称，推荐使用集团名称。
2、 企业性质：请从“国有”、“非国有”两种性质中选一项填写。“国有”包括国有及国有控股企业、国有实际控制企业。具体可参照国务院国有资产监督管理委员会公布的《企业国有资产交易监督管理办法》中第一章第四条。
3、 营业收入：包括企业的主营业务和其他业务收入、境内和境外的收入。不含营业外收入，不含增值税。
4、 网络安全业务收入：企业通过开展网络安全业务实现的收入。网络安全业务涉及的常见产品及服务详见文末分类表。
5、 网络安全业务研发费用：指企业研究开发网络安全领域新产品、新业务、新技术所发生的各项费用，包括新产品设计费、原型系统开发设计、技术图书资料费、研究机构人员工资、研究设备折旧、技术研究有关的其他经费以及委托其他单位进行科研试制的费用。包括当年发生的，计入当期损益的研究阶段的支出，以及已经资本化的开发阶段的支出。
6、 网络安全业务营业利润：以网络安全业务的营业收入为基础，减去相关营业成本、营业税金及附加、销售费用、管理费用、财务费用、资产减值损失，加上公允价值变动收益（减去公允价值变动损失）和投资收益（减去投资损失），计算得到营业利润。
7、 网络安全业务净利润：以网络安全业务利润总额为基础，减去对应所得税费用，计算出净利润（或净亏损）。
8、 纳税总额：企业在我国境内实际缴纳的所有税款合计金额。计算范围包括全部税种。
9、 网络安全业务员工总数：涉及网络安全业务的年度平均从业人数（含合并财务报表合并范围中所有企业的人数之和）。
10、 网络安全业务研发人数：涉及网络安全业务的年度平均主要从事研究和开发活动的从业人员数量（含合并财务报表合并范围中所有企业的研发人员人数之和）。
11、 企业简介：简要介绍企业基本情况，该内容主要用于网络安全企业评估结果向社会发布时，介绍入选企业使用。
12、 各项业务开展情况：企业认为所有可以展现本企业在2023年业务发展情况的信息均可在此填写，此处填写的内容在评选时会予以考虑。
13、 科技创新认可和奖励情况：指在2023年国家级、省部级单位的创新评比中获奖情况，如试点示范等，应包含奖项及发布单位，并提供证明材料，如无相关获奖情况则填写“无”。
14、 社会贡献：展现企业2023年在各个领域中的突出社会贡献，领域包含且不限于在国家级和省部级单位平台进行的漏洞共享、参加的国家级和省部级重保活动以及其他主流价值观宣传、正能量传播、灵活就业、碳中和、乡村振兴、共同富裕、劳动者权益保障、适老化建设、环境保护、社会公益、人才培养（与高校联合搭建实验室，牵头举办国家级、省级赛事等）、行业自律以及参与部委重点工作任务等。介绍材料需标明贡献所属领域。
15、 行业表彰：企业在2023年受到省部级单位的行业表彰情况，应包含奖项名称、发布单位及发布时间。
16、 行政处罚：指行政机关或其他行政主体依法定职权和程序对违反行政法规尚未构成犯罪的相对人给予行政制裁的具体行政行为。
17、 拥有发明专利权（项）：截至2023年底，企业持有的由我国或外国专利主管机关授予的，尚处于在法定保护期限内的发明专利权数量。特别注意：本项只统计发明专利数量，不包含实用新型、外观设计专利数量，也不包含版权（如软件著作权）数量。
18、 企业客户数：指在2023年内，与填报企业签订涉及网络安全业务的合同（或处于合同存续期内），并与填报企业正常开展业务的企业客户数。企业用户指在工商注册的企业级单位，不包含商户或个人。单位为“个”。
19、 产品、服务评定认证情况：统计由事业单位、社会组织或其他权威专业机构出具的有效期内的网络安全产品或服务评定、认证情况。企业提交材料中应包含且不限于认证时间、认证单位、认证产品、性能功能认证结果等。
20、 产品能力实效：指企业优势产品的实效及竞争力情况。填报时需在文末“安全产品及服务分类表”的“安全产品分类”部分选择3-5项优势产品，提供可量化的产品能力评价指标及本公司产品对应的性能、功能参数。参数需有测评结果等实际证明材料。
21、 网络安全产品及服务名称：企业提供的网络安全主要产品或服务，以及推广的主要业务品牌。填报时按在营业收入的占比由大到小排列。“简介”请简要填写该产品的主要功能、特点等内容。

网络安全产品及服务分类表
	网络安全产品分类

	细分领域
	具体产品

	终端安全
	主机监控与审计
主机/服务器加固
主机检测/入侵防范
终端安全管理
终端检测与响应
恶意代码防护
蜜罐/蜜网
漏洞检测与管理
保密检查
可信计算
其他      

	数据安全
	数据库安全
安全数据库
数据防泄漏
数据备份与恢复
文档安全
数据脱敏
敏感数据发现与监控
数据溯源
大数据保护
数据安全管控平台
数据分类分级
隐私计算
个人信息保护
其他      

	应用安全
	Web应用防火墙
下一代防火墙（NGFW）
Web应用扫描与监控
网页防篡改
邮件安全
API安全
业务安全与反欺诈
域名安全
软件成分分析
安全开发流程
源代码安全
静态安全测试
动态/模糊安全测试
交互式安全测试
沙箱
内容安全
支付安全
勒索软件防护
应用软件安全
云原生安全
视频监控安全
其他      

	网络安全
	防火墙
入侵检测与防御
网络隔离与交换系统
防病毒
上网行为管理
网络准入控制
虚拟专用网络
负载均衡
网络接入安全
网络访问控制
网络流量采集与分析
僵木蠕监测
UEBA
抗DDoS
APT高级威胁防护
零信任
SASE
欺骗防御
拟态防御
动态防御
其他      

	身份安全与权限管理
	身份认证
4A系统
堡垒机
IDaaS
身份识别与访问管理
其他      

	密码技术及应用
	加密机
数字证书
数字防伪
加解密
秘钥管理
其他      

	其他安全支撑技术
	安全审计
威胁情报
病毒库/引擎
AI安全
其他      

	安全管理系统
	安全日志与审计（SIEM）
安全运营中心（SOC）
风险评估与管理
安全基线与配置管理
资产扫描与发现
资产测绘
安全编排与自动化响应（SOAR）
合规管理与检查
攻击面管理
其他      

	安全监测与分析系统
	威胁情报分析
安全监测预警和处置
态势感知
攻击溯源与电子取证
网络空间资产测绘
安全检测（系统/平台/工具）
XDR
其他      

	网络安全服务分类

	细分领域
	具体服务

	安全管理与检测服务
	风险评估服务
渗透测试服务
应急响应服务
安全托管服务
安全运维服务
安全审计服务
合规检测服务
数据安全治理服务
其他      

	安全培训服务
	安全培训
实战培训
攻防演练
其他      

	安全咨询与集成服务
	安全咨询与规划
安全设计与集成
其他      

	其他服务
	测评与认证
应急响应与重保服务
网络安全保险
其他      
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