附件：
一、2024年中国网络安全企业评价指标体系：
	一级维度
	二级指标

	网络安全业务规模
	网络安全业务收入

	
	用户数量

	
	用户组成

	
	研发人员数量

	成长能力
	网络安全业务收入增速

	盈利能力
	营业利润率

	创新能力
	研发强度

	
	科技创新认可和奖励

	
	产品、服务覆盖面

	
	产品、服务评定认证

	
	专利数量

	社会责任
	社会责任/ESG信息披露情况

	
	社会贡献

	
	行业表彰

	
	行政处罚

	企业信用
	信用积分/信用评价


二、2024年中国网络安全企业评价体系指标说明：
1. 网络安全业务收入：企业通过开展网络安全业务实现的收入。网络安全业务涉及的常见产品及服务详见文末分类表。
2. 用户数量：指在上年内，与填报企业签订涉及网络安全业务的合同（或处于合同存续期内），并与填报企业正常开展业务的企业客户数。企业用户指在工商注册的企业级单位，不包含商户或个人。单位为“个”。
3. 用户组成：网络安全业务用户覆盖政府、电信、金融、能源、医疗、教育和其他领域情况。
4. 科技创新认可和奖励情况：指在上年国家级、省部级单位的创新评比中获奖情况，如试点示范等，应包含奖项及发布单位，并提供证明材料，如无相关获奖情况则填写“无”。
5. 产品、服务覆盖面：企业所拥有产品及开展业务涉及文末分类表的哪些方面。
6. 产品、服务评定认证情况：统计由事业单位、社会组织或其他权威专业机构出具的有效期内的网络安全产品或服务评定、认证情况。企业提交材料中应包含且不限于认证时间、认证单位、认证产品、性能功能认证结果等。




网络安全产品及服务分类表
	网络安全产品分类

	细分领域
	具体产品

	终端安全
	主机监控与审计
主机/服务器加固
主机检测/入侵防范
终端安全管理
终端检测与响应
恶意代码防护
蜜罐/蜜网
漏洞检测与管理
保密检查
可信计算
其他      

	数据安全
	数据库安全
安全数据库
数据防泄漏
数据备份与恢复
文档安全
数据脱敏
敏感数据发现与监控
数据溯源
大数据保护
数据安全管控平台
数据分类分级
隐私计算
个人信息保护
其他      

	应用安全
	Web应用防火墙
下一代防火墙（NGFW）
Web应用扫描与监控
网页防篡改
邮件安全
API安全
业务安全与反欺诈
域名安全
软件成分分析
安全开发流程
源代码安全
静态安全测试
动态/模糊安全测试
交互式安全测试
沙箱
内容安全
支付安全
勒索软件防护
应用软件安全
云原生安全
视频监控安全
其他      

	网络安全
	防火墙
入侵检测与防御
网络隔离与交换系统
防病毒
上网行为管理
网络准入控制
虚拟专用网络
负载均衡
网络接入安全
网络访问控制
网络流量采集与分析
僵木蠕监测
UEBA
抗DDoS
APT高级威胁防护
零信任
SASE
欺骗防御
拟态防御
动态防御
其他      

	身份安全与权限管理
	身份认证
4A系统
堡垒机
IDaaS
身份识别与访问管理
其他      

	密码技术及应用
	加密机
数字证书
数字防伪
加解密
秘钥管理
其他      

	其他安全支撑技术
	安全审计
威胁情报
病毒库/引擎
AI安全
其他      

	安全管理系统
	安全日志与审计（SIEM）
安全运营中心（SOC）
风险评估与管理
安全基线与配置管理
资产扫描与发现
资产测绘
安全编排与自动化响应（SOAR）
合规管理与检查
攻击面管理
其他      

	安全监测与分析系统
	威胁情报分析
安全监测预警和处置
态势感知
攻击溯源与电子取证
网络空间资产测绘
安全检测（系统/平台/工具）
XDR
其他      

	网络安全服务分类

	细分领域
	具体服务

	安全管理与检测服务
	风险评估服务
渗透测试服务
应急响应服务
安全托管服务
安全运维服务
安全审计服务
合规检测服务
数据安全治理服务
其他      

	安全培训服务
	安全培训
实战培训
攻防演练
其他      

	安全咨询与集成服务
	安全咨询与规划
安全设计与集成
其他      

	其他服务
	测评与认证
应急响应与重保服务
网络安全保险
其他      



