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引  言

随着信息技术的快速发展和数字化转型的深入推进，中间件技术作为软件基础设施的重要组成部

分，正被广泛应用于互联网、金融、通信、交通、医疗等多个关键领域，显著提升系统间通信效率，降

低系统耦合度，增强数据处理能力，有效提升信息系统的整体性能与稳定性。

安全可信中间件往往基于自主研发的软硬件基础设施，具备高度的自主性与良好的兼容性，能够在

复杂的系统环境中平稳运行。尤其针对党政、医疗、金融等对数据安全和系统可靠性要求严苛的行业，

安全可信中间件提供了有效的数据安全保障机制，能够防范外部恶意攻击，保障数据的机密性、完整性

和可用性，对推动重点行业的数字化转型和保障关键领域信息安全具有重要意义。

本系列标准针对中间件产品研发和行业用户应用过程中所面临的安全风险与挑战，依据现行法律法

规和行业特定需求，明确安全可信中间件的技术要求和可信验证机制，建立涵盖基础环境适配、软硬件

设施建设、平台功能开发的统一标准体系，规范产品研发、应用部署和服务保障等全生命周期管理活动。

通过构建科学合理的安全可信体系指引和产品能力量化评估标准，为产业发展提供有力的技术支撑，促

进市场可持续健康发展。本文件针对安全可信中间件总体要求进行规范。

对本文件中的具体事项，法律法规另有规定的，需遵照其规定执行。





T/ISC XXX—XXXX

1

安全可信中间件能力要求 第 1 部分 总体要求

1 范围

本文件规定了安全可信中间件标准体系内各类中间件都需要遵循的安全可信总体要求，涉及企业合

法性、产品合规性、研发规范、技术安全、运营服务、生态适配和长期发展等多个维度。 ​
本文件适用于从事安全可信中间件研发、应用及评价的各类机构。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 33847—2017 信息技术 中间件术语

GB/T 28168—2025 信息技术 中间件 消息中间件技术规范

3 术语和定义

GB/T 33847—2017、GB/T 28168—2025界定的以及下列术语和定义适用于本文件。为了便于使用，

以下重复列出了GB/T 33847—2017、GB/T 28168—2025中的某些术语和定义。

3.1

中间件 middleware

位于系统软件之上,用于支持分布式应用软件,连接不同软件实体的支撑软件（2.1）。

[来源：GB/T 33847—2017，2.1]

3.2

应用 application

应用程序

通过调用开发接口,在运行过程中使用中间件系统提供功能和服务的各种程序（3.1.1）。

[来源：GB/T 28168—2025，3.1.1]

3.3

消息 message

不同的应用程序(进程或线程)之间传递或交换的信息。

注:消息的格式及内容,由该消息的提供者及接收者协商而定

[来源：GB/T 28168—2025，3.1.2]

4 符号和缩略语

下列符号和缩略语适用于本文件。
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SBOM： 软件物料清单（Software Bill of Materials）

5 安全可信总体要求

5.1 基础信息

5.1.1 企业资质

企业指安全可信中间件或解决方案提供组织。

a) 组织应为在中华人民共和国境内注册的企业法人或事业法人，应能够提供真实有效的法人资质

证明文件，企业成立36个月以上，企业组织机构代码证经营范围覆盖申请产品。

b) 组织最高管理者，如法定代表人、主要负责人、实际控制人、董（监）事会人员、公司高层管

理人员，应具有中华人民共和国国籍。

c) 组织的资本构成应符合通过间接方式投资的外方投资者及其一致行动人的出资比例最终不超

过20%。

d) 组织应具有一定年限的相关产品研发及制造经验，能够提供连续近3年（自然年）的产品认证

证书、出货记录、订购合同、发票、设计开发资料等证明材料。

5.1.2 产品信息

a）应具备产品相关软件著作权或专利证书（已在国家知识产权局备案）等知识产权证明材料。

b）应具备安全可信环境下的适配测试报告（内容涵盖产品主要功能和基础性能）。

5.2 设计研发

5.2.1 研发团队

a) 应具备不少于100人规模的自有研发团队，核心成员应具备3年以上安全可信相关经验。

5.2.2 研发管理

a) 应具备覆盖需求分析、设计、开发、测试、发布的全生命周期研发管理体系。

b) 宜采用安全可信的代码签名工具，确保发布包完整性与来源可信性。

c) 应实现安全测试全生命周期覆盖，包括静态代码扫描、动态渗透测试及模糊测试，并提供测试

报告。

5.2.3 环境配套

a) 应至少具备2套基于不同芯片基础架构的安全可信技术栈环境，用于产品的兼容性测试。

b) 测试环境应年度更新至主流安全可信生态最新版本。

5.3 安全合规

5.3.1 安全管理

a) 应建立安全事件分级响应机制，明确高危事件（如数据泄露）的处置流程与时限。

b) 宜建立威胁情报共享机制，实时同步行业最新漏洞信息。

5.3.2 技术合规

a) 应提供核心技术自主研发声明，以及无境外知识产权纠纷的声明文件。
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b) 如涉及开源组件，应建立开源组件白名单，并明确记录所引入开源代码的来源，做好许可证风

险管理。

c) 应支持数据本地化存储，确保用户数据仅存储在可控数据中心。

5.4 运营保障

5.4.1 服务保障

a) 应提供7×24小时技术支持服务，一般问题响应时间应不超过4小时，问题解决时间不超过8小

时。

b) 应提供政企客户上门服务保障（提供声明文件）。

c) 应提供产品使用培训及典型问题解决说明材料。

5.5 生态合作

5.5.1 生态适配

a) 应兼容至少2家主流安全可信技术栈。

b) 宜通过权威机构组织的生态适配认证。

5.5.2 生态共建

a) 应为信创相关生态平台或组织的成员单位，并参与推进信创生态建设。

b) 宜加入至少1个国内开源社区，并贡献代码或文档。

c) 宜参与安全可信相关标准制定，年度参与数量不少于2项。

d) 宜参与开源社区漏洞众测计划，主动公开修复方案并提交漏洞库备案。

5.6 可持续性

5.6.1 可持续发展

a) 年度研发费用占比应不少于15%。

b) 应具备产品版本迭代计划，年度至少发布2版次主版本更新。

c) 应具有核心技术演进路线图，确保3年内关键技术全部实现安全可信。

d) 应承诺产品支持周期不低于5年（主要指产品安全更新、主版本更新等）。

e) 宜建立代码混淆与防逆向工程机制，保护核心算法与知识产权。

_________________________________
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