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前  言
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引  言

随着信息技术的快速发展和数字化转型的深入推进，中间件技术作为软件基础设施的重要组成部

分，正被广泛应用于互联网、金融、通信、交通、医疗等多个关键领域，显著提升系统间通信效率，降

低系统耦合度，增强数据处理能力，有效提升信息系统的整体性能与稳定性。

安全可信中间件往往基于自主研发的软硬件基础设施，具备高度的自主性与良好的兼容性，能够在

复杂的系统环境中平稳运行。尤其针对党政、医疗、金融等对数据安全和系统可靠性要求严苛的行业，

安全可信中间件提供了有效的数据安全保障机制，能够防范外部恶意攻击，保障数据的机密性、完整性

和可用性，对推动重点行业的数字化转型和保障关键领域信息安全具有重要意义。

本系列标准针对中间件产品研发和行业用户应用过程中所面临的安全风险与挑战，依据现行法律法

规和行业特定需求，明确安全可信中间件的技术要求和可信验证机制，建立涵盖基础环境适配、软硬件

设施建设、平台功能开发的统一标准体系，规范产品研发、应用部署和服务保障等全生命周期管理活动。

通过构建科学合理的安全可信体系指引和产品能力量化评估标准，为产业发展提供有力的技术支撑，促

进市场可持续健康发展。本文件针对安全可信负载均衡中间件能力要求进行规范。

对本文件中的具体事项，法律法规另有规定的，需遵照其规定执行。
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安全可信中间件能力要求 第 5 部分 负载均衡中间件

1 范围

本文件规定了负载均衡中间件的功能要求、性能要求、可靠性要求、安全性要求、可维护性要求、

可扩展性要求和兼容性要求。

本文件适用于从事安全可信负载均衡中间件研发、应用及评价的各类机构。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件。不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 33847—2017 信息技术 中间件术语

3 术语和定义

GB/T 33847—2017界定的以及下列术语和定义适用于本文件。为了便于使用，以下重复列出了GB/T

33847—2017中的某些术语和定义。

3.1

中间件 middleware

位于系统软件之上,用于支持分布式应用软件,连接不同软件实体的支撑软件（2.1）。

[来源：GB/T 33847—2017，2.1]

3.2

安全可信 secure and trustworthy

是对基于自主可控技术构建的信息技术产品或解决方案的描述，指其符合安全可靠要求。

注：本文中意义同“安全可靠”。

3.3 上游节点 Upstream Node

提供消息发送、接收或处理能力的中间件实例，是负载均衡系统请求分发的目标。

3.4

负载均衡策略 Load Balancing Strategy

用于将消息或请求分发至多个节点的算法，例如轮询、IP 哈西、最少连接、哈希等。

3.5

主动健康检查 Active Health Check

以预设频率主动向后端节点发起探测请求，用于判定其是否可用，确保请求不会被转发至故障节点。
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3.6

故障转移 Failover

当某个节点因故障不可用时，系统自动将请求转发到其他可用节点，避免服务中断。

3.7

会话保持 Session Persistence

保证来自同一客户端的请求在一段时间内始终路由到同一个后端节点，用于状态相关的消息处理场

景。

3.8

反向代理 Reverse Proxy

负载均衡中间件作为客户端与服务节点之间的中介，统一接收外部请求并转发到后端节点。

4 符号和缩略语

下列符号和缩略语适用于本文件。

API： 应用编程接口(Application Programming Interface)

TCP/IP：传输控制协议/因特网协议(Transfer Control Protocol/Internet Protocol)

HTTP： 超文本传输协议(Hypertext Transfer Protocol)

HTTPS： 安全超文本传输协议(Hypertext Transfer Protocol Secure)

URL： 统一资源定位器（Uniform Resource Locator）

UDP： 用户数据报协议（User Datagram Protocol）

IP： 互联网协议地址(Internet Protocol Address)

DNS： 域名系统(Domain Name System)

5 安全可信要求

安全可信要求须符合《安全可信中间件能力要求 第1部分 总体要求》中5的规定。

6 负载均衡中间件能力要求

6.1 功能要求

6.1.1 安装部署

a) 应在测试环境下具备安装运行与卸载功能。

b) 应对安装过程中关联的组件自动安装或者具有安装指导，无需用户单独配置。

c) 宜支持覆盖安装，无需卸载后再安装。

d) 宜支持卸载误操作确认，卸载后支持一键安装运行。

e) 宜支持云原生，提高系统的灵活性、可维护性和容错能力。

6.1.2 负载均衡

a） 应提供带权轮询负载均衡算法，根据服务器的不同处理能力，给每个服务器分配不同的权值进

行选择，将请求分发到后端应用服务器节点。
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b） 应提供IP哈希负载均衡算法，根据客户端 IP 地址的前三个八位字节进行请求分配，将请求分

发到后端应用服务器节点。

c） 应提供URL哈希负载均衡算法，按照访问的URL的哈希结果分配请求，将请求分发到后端应用服

务器节点。

d） 应提供最小连接负载均衡算法，向活跃连接数最少的服务器转发请求，将请求分发到后端应用

服务器节点。

e） 应提供哈希负载均衡算法，根据特定的键值分发请求，将请求分发到后端应用服务器节点。

f） 宜提供随机负载均衡算法，随机选择服务器并将请求转发到活动连接数较少的服务器。

g） 宜支持一致性哈希负载均衡算法，根据特定的键值做一致性哈希计算后，将请求分发到相应的

后端服务器节点。

6.1.3 静态资源缓存

a）宜支持主动回源，在缓存内容过期后立即返回旧缓存，并异步拉取新内容更新缓存。

b）应支持静态资源压缩，减少网络传输流量。

c）宜支持缓存策略设置，如按文件类型、URL 规则、热点资源进行缓存。

6.1.4 配置与管理

a） 应支持对用户进行管理，包括用户添加、编辑、删除。

b） 应支持提供操作审计。

c） 应支持添加Nginx第三方模块，增强核心能力。

d） 应支持动态加载或卸载产品负载中间件模块，实现可插拔管理。

e） 应支持对配置参数的查看和修改。

f） 应支持服务发现集成，实现动态扩展与缩减，简化配置管理，提高系统灵活性。

g） 宜支持多租户能力，能支持多租户配置以及基于租户的访问控制和配额控制。

6.1.5 会话管理与路由策略

a） 宜支持会话保持特性，同一用户会话的先后请求分配到相同的后端服务器节点。

b） 宜支持基于地理位置的路由策略，优先分配用户至就近节点。

6.1.6 协议支持与负载均衡模式

a） 应支持四层（TCP、UDP）或七层（HTTP等）协议的负载均衡。

6.2 性能要求

6.2.1 容量特性要求

a） 产品正常运行情况下CPU利用率不超过85%。

b） 产品正常运行情况下内存利用率不超过80%。

c） 使用压测工具进行性能压测，使CPU、内存其中之一系统资源达到100%，然后查看当前并发请

求数。

6.3 可靠性要求

a) 应具备故障切换与恢复能力，单个节点出故障不影响业务平台的功能性。
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6.3.1 基础能力

a) 应支持实例的高可用，实现故障转移，避免单点故障。

b) 应支持处理大量的并发连接。

6.3.2 自适应

a) 同一端口同时支持国内https、国际https。

6.3.3 备份还原

a) 应支持支持系统的备份和还原。

b) 应支持还原到指定备份点。

6.3.4 容错能力

a) 应支持在部分节点服务出现故障的情况下仍保证产品的服务能力，能够进行故障监测，并具备

自动切换和重连机制。

b) 应支持请求重试，通过适当的重试机制，解决短暂故障、临时故障等问题。

c) 应支持熔断降级，避免系统过载并使得故障不蔓延，提供降级服务或备用方案以保证系统可用

性。

d) 应支持多活数据中心流量调度，实现跨地域容灾。

6.3.5 健康检查能力

a) 应支持主动健康检查，定期通过实际请求进行活检，以确保后端服务的正常运行。

b) 宜支持被动健康检查，在代理请求过程中会自动的监测每个后端服务器对请求的响应状态。

6.3.6 智能 DNS 解析

a) 宜支持智能DNS解析，结合负载均衡状态动态调整域名解析结果。

6.4 安全性要求

6.4.1 系统安全性要求

a) 应支持隐藏版本。

b) 应支持日志记录和监控系统。

c) 应支持全量记录操作日志。

d) 宜支持操作审计功能。

6.4.2 数据安全性要求

a) 应支持传输加密，支持客户端与服务器、服务器与服务器之间的加密通信。

b) 应支持对常见的安全攻击进行拦截。

6.4.3 反向代理

a) 应支持将请求反向代理到不同应用服务器或不同的应用服务器集群。

6.5 可维护性要求
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5.5.1 日志管理

a) 应提供负载均衡中间件的日志功能，记录运行过程中的错误信息，日志级别可以按需进行调整。

b) 应支持访问日志功能，记录客户端请求的关键信息，如请求时间、请求方法、请求 URL、响应

状态码、响应时间、客户端 IP 等，便于流量分析和故障排查。

c) 应支持访问日志的按需开启和关闭，允许用户灵活控制日志功能，避免对性能造成不必要的影

响。

d) 应支持访问日志的格式自定义，允许用户根据业务需求定义日志字段及输出格式。

5.5.2 版本升级

a) 应支持流量镜像，验证新版本的处理效果，发现潜在问题而不影响用户体验。

b) 宜支持灰度发布，保证版本间平滑过渡和快速回滚。

5.5.3 监控告警

a) 应提供用于监控和管理负载均衡中间件的API接口，供外部监控管理运维系统调用。

b) 应提供必要的命令行工具、图形化的监控管理工具。

6.6 可扩展性要求

a) 应支持用户扩展和自定义API服务，满足用户需求。

b) 应支持自定义健康检查脚本，适配复杂业务场景。

c) 宜提供插件市场，允许用户按需安装第三方扩展模块。

d) 宜支持自定义负载均衡算法，根据算法实现，将请求分发到后端应用服务器节点。

6.7 兼容性要求

a) 应基于安全可信CPU、操作系统等。

_________________________________
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