
《大模型安全护栏能力技术规范》

编制说明

标准起草小组



1. 标准范围

本文件规定了大模型安全护栏的技术要求、功能要求及

评价方法，包括安全护栏的总体架构、能力要求、安全防护

机制以及测试评价指标。标准内容覆盖输入安全防护、推理

过程安全防护、输出安全防护、安全干预机制、日志与审计

要求、安全护栏评价方法，以及相关安全风险类型示例和测

试样本示例。

本文件适用于基于大语言模型及多模态基础模型构建

的智能系统安全防护能力建设，可用于指导大模型应用系统

在设计、开发、部署及运行阶段的安全防护能力建设与评估。

标准适用于政务服务、公共管理、金融、医疗、教育等领域

的大模型应用系统安全防护能力建设与评价，也可为大模型

安全产品研发、系统集成和第三方安全测评提供参考。

本标准的主要用途包括：

（1）产品设计与开发：为大模型安全护栏产品、智能

体安全防护组件及相关平台提供功能规划、能力建设和架构

设计依据；

（2）产品选型与评估：为用户单位建设或采购具备大

模型安全护栏能力的产品时，提供技术选型和能力评估依据；

（3）符合性测试与认证：为第三方测试机构对相关系

统进行安全护栏能力测试、风险验证和符合性评价提供标准

化依据。



2. 工作简况

随着大模型、智能体、检索增强生成、工具调用和多模

态应用快速发展，大模型在政务、公共服务、企业运营和行

业应用中的使用场景不断扩展。与此同时，提示词攻击、敏

感信息泄露、违规内容生成、异常行为、多轮诱导攻击、外

部知识污染、插件异常返回、工具调用异常、模型更新后安

全能力下降以及运行环境安全缺陷等问题日益突出，迫切需

要形成统一、可操作、可评估的大模型安全护栏技术规范。

在此背景下，标准起草组组织开展了大模型安全防护技

术研究、应用场景分析、标准框架设计和文本起草工作，形

成了标准草案。起草过程中，重点围绕安全护栏总体架构、

功能组成、部署模式、输入/推理/输出全流程防护、安全干

预机制、日志与审计要求、评价方法以及附录风险类型和测

试样本等内容进行了系统梳理。

在专家征求意见阶段，重点吸收了以下意见：一是删除

正文未实际使用的缩略语；二是补充模型训练阶段、系统运

行阶段相关安全风险内容；三是增加安全护栏功能框架图；

四是在部署模式中补充安全护栏与 AI 系统连接示意图；五是

补充模型更新、版本留痕、异常调用监测等内容，并增强附

录风险和测试样本对正文的支撑。经修改后，标准已形成较

为完整的 V2.0 初稿。



3. 标准编制原则和确定标准主要内容

3.1标准编制原则

本文件依据 GB/T 1.1—2020《标准化工作导则 第 1 部

分：标准化文件的结构和起草规则》的规定编制。标准编制

过程中，主要遵循以下原则：

一是科学性原则。围绕大模型安全护栏的关键能力，结

合大模型、智能体、RAG、工具调用、多模态交互等实际应

用场景，系统梳理安全防护需求。

二是实用性原则。突出输入、推理、输出、干预、日志

审计和评价测试等可落地内容，增强标准对产品设计、系统

建设和第三方测评的指导作用。

三是完整性原则。除交互环节外，兼顾训练数据、模型

更新和运行环境相关风险，形成从风险识别、能力建设到测

试评价的相对完整闭环。

四是可评估性原则。通过附录风险类型示例和测试样本

示例，对标准中的能力要求提供支撑，便于开展验证、测试

和评价。

3.2标准主要内容

本标准主要内容如下：

（1）基础定义与适用范围

标准明确了适用范围、规范性引用文件、术语和定义以

及缩略语，为全文提供统一的概念基础。当前版本对缩略语



进行了收敛，重点保留与正文内容密切相关的术语。

（2）总体架构与功能组成

标准提出了大模型安全护栏总体架构，明确了功能框架

示意图，并将功能组成划分为输入安全检测、推理过程安全

监测、输出安全检测、安全干预、安全日志与审计、安全策

略管理与版本管理、人工复核与反馈优化等模块，形成较完

整的能力体系。

（3）部署模式与连接关系

标准对模型前置部署、模型内嵌部署、模型后置部署、

全流程部署和外围协同部署等模式进行了规定，并增加了

“安全护栏与 AI 系统连接示意图（输入输出视角）”，明确安

全护栏在输入侧、模型服务侧、输出侧及全流程链路中的接

入位置和作用目标。

（4）输入安全防护要求

标准规定了输入安全检测、提示词攻击防护、敏感信息

检测、恶意内容识别、输入安全策略管理及适用边界与处置

要求，并明确输入内容除用户直接输入外，还包括检索增强

生成场景中的外部知识片段、工具调用返回结果、插件回传

内容及其他进入模型上下文的外部信息。

（5）推理过程安全防护要求

标准规定了推理安全监测机制、安全探针机制、异常行

为识别、推理风险拦截、推理安全策略管理及适用边界与处



置要求，强调对工具调用链、插件服务、外部接口、知识库

访问以及相关运行链路的异常监测。

（6）输出安全防护要求

标准规定了输出安全检测机制、违规内容识别、敏感信

息过滤、输出风险控制、输出安全策略管理及适用边界与处

置要求，用于规范模型生成内容的检测、过滤、替换和风险

控制。

（7）安全干预机制

标准规定了风险识别触发机制、自动化安全干预、输出

替换机制、人工审核机制、安全告警机制和人工复核与回退

要求，支撑风险拦截、安全替代输出、人工复核和异常处置

闭环。

（8）日志与审计要求

标准规定了安全日志记录、审计追溯能力、安全事件记

录、日志安全管理以及日志留痕与版本追溯要求。当前版本

进一步补充了训练数据版本、标注规则版本、模型版本、模

型发布时间、发布方式、回滚时间以及模型更新、版本切换、

异常调用等关键日志记录要求。

（9）安全护栏评价方法

标准建立了评价原则、评价对象、评价指标、判定规则

以及输入安全测试、推理安全测试、输出安全测试、安全干

预测试等方法，并补充了训练数据治理、模型更新管理、运



行环境安全和日志审计相关的配套能力评价要求。

（10）附录风险与测试样本

附录 A 给出了大模型安全风险类型示例，当前版本已扩

展至训练数据安全风险、模型训练与微调过程安全风险、系

统运行环境安全风险等内容；附录 B 给出了大模型安全测试

样本示例，为提示词攻击、敏感信息、多轮对话攻击、对抗

样本以及工具调用链异常、外部知识污染、版本切换/策略回

滚一致性等测试提供支撑。

4. 主要试验（或验证）的分析、综述报告

本标准当前阶段主要基于大模型安全防护场景分析、能

力结构设计、风险类型梳理和测试样本构造开展编制，形成

了可用于输入安全、推理安全、输出安全、安全干预以及日

志与审计能力验证的测试方法框架。标准附录 B 已给出典型

测试样本示例，可作为后续开展符合性验证和能力测评的基

础。

目前，标准文本中尚未单列形成独立的试验综述报告。

后续在标准实施或验证阶段，可进一步结合典型应用场景、

测试环境和样本库建设情况，补充形成相关验证材料。

5. 标准在起草过程中遇到的问题及解决办法；重大分歧意见

的处理经过和依据；有无重要技术问题需要说明

本标准在起草过程中，主要面临以下问题：一是安全护

栏概念在不同产品和系统中的边界不完全一致；二是标准原



始版本更偏重输入/输出交互防护，对训练数据、模型更新和

运行环境相关内容覆盖不足；三是部署模式和安全能力关系

在文本表述上不够直观。对此，起草组通过补充功能框架图、

补充安全护栏与 AI系统连接示意图、扩展附录 A 和附录 B、

完善日志追溯和评价测试等方式进行了修订。

在征求意见与修订过程中，未出现重大原则性分歧。专

家意见主要集中在缩略语精简、训练及运行阶段风险补充、

图示表达增强、测试样本完善等方面，相关意见已在当前版

本中吸收。当前标准不存在尚未解决的重大技术问题。

6. 与国外标准的关系：包括采用国际标准和国外先进标准的

程度，与国外标准主要技术内容的差异

目前本项目未直接采用国际标准或国外先进标准文本。

标准主要依据国内大模型应用安全防护实际需求，围绕大模

型安全护栏能力建设、部署模式、测试评价及风险类型构建

技术内容，体现了面向国内政务、公共管理及行业场景的大

模型安全防护需求特点。

7. 修订标准时，说明与标准前一版本的重大技术变化，并列

出所涉及的新、旧版本的有关章条；废止/代替现行有关标

准的建议

不涉及



8. 说明标准与其他标准或文件的关系，特别是与有关现行法

律、法规和强制性国家标准的关系

本标准与 GB/T 22239—2019《信息安全技术 网络安全

等级保护基本要求》、GB/T 25069—2022《信息安全技术 术

语》、GB/T 28448—2019《信息安全技术 网络安全等级保护

测评要求》、GB/T 35273—2020《信息安全技术 个人信息安

全规范》、GB/T 41867—2022《信息技术 人工智能 术语》等

文件相衔接，为大模型安全护栏能力建设与评价提供补充性、

专门化的技术依据。

本标准内容符合现行法律、法规和国家有关网络安全、

数据安全、个人信息保护等要求，不与现行强制性国家标准

相冲突。

9. 标准作为强制性标准或推荐性标准的建议

建议本文件作为推荐性团体标准发布实施。

10.贯彻标准的要求和措施建议；标准发布后，对国内外业界

可能产生的影响

建议本文件作为推荐性团体标准发布实施。实施过程中，

可结合典型场景开展标准宣贯、能力评估、测试样本建设和

第三方测评应用，推动大模型安全护栏相关产品和系统的规

范化建设。

同时，建议围绕政务服务、公共管理、金融、医疗、教

育等重点场景，逐步形成与本标准配套的测试样本库、评价



方法细则和实施指南，提高标准落地性和可操作性。

标准实施后，有助于统一大模型安全护栏能力建设的技

术基线和评价口径，提升大模型在重点行业应用中的安全防

护水平、部署一致性和测评规范性，也可为后续标准扩展、

行业落地及生态协同提供基础支撑。

11.标准是否涉及知识产权的情况说明；如标准中含有自主知

识产权，说明产品研发程度、产业化基础及进程

目前未发现本文件明确涉及必须披露的知识产权内容。

如后续在标准实施、测试工具、样本库或安全策略机制中涉

及自主知识产权成果，可另行补充说明。

12.其他应予说明的事项

无。
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