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一、工作简况

（一）任务来源

本项目根据中国互联网协会 2025 年团体标准制定计划（标准计划号：

140-T/ISC-25），项目名称为“《基于大模型的网络攻击行为建模与防御技术要求》”

的任务而进行制订。

（二）起草单位及主要起草人

本文件起草单位：国网河南省电力公司信息通信分公司、中国信息通信研究院、

公安部第三研究所、北京邮电大学、广州汇智通信技术有限公司、零日信安（武汉市）

技术有限责任公司、北京航空航天大学、中科数测科技有限公司、华兴中科标准技术

（北京）有限公司。

本文件主要起草人：闫丽景、陈文弢、静静、马若龙、邵彦华、付文豪、詹前靖、

刘欣然、王磊、王悦霖、白天锐、芦艺佳、肖蔚琪、李洁、周鸣一、黎立、董坤、董

婧一、成瑾、李华、任国静、丁月。

（三）标准制定目的和意义

数字经济发展是国家现代化建设的重要引擎，网络安全作为数字经济发展的基石，

其保障能力直接关系到国家主权、安全和发展利益。基于大模型的网络安全技术作为

人工智能与网络安全深度融合的重要方向，凭借其强大的数据分析、模式识别与预测

能力，已成为提升网络安全防御水平的关键突破口。《网络安全法》等法律法规明确要

求“提升网络安全保障水平，防范网络违法犯罪活动”，为网络安全技术创新与标准建

设提供了根本遵循。

基于大模型的网络攻击行为建模，是指利用大模型对海量网络攻击数据进行学习，

提炼攻击特征、挖掘攻击路径、预测攻击趋势的技术方法；对应的防御技术则是在建

模基础上，构建动态防护策略、实现精准拦截响应的安全机制。智能防御体系则是通

过大模型与安全设备、数据平台的深度融合，将攻击建模、态势感知、防御响应等业

务与数据进行整合，实现网络安全全流程动态管理。

随着数字社会建设的深入推进，关键信息基础设施、金融、能源等重点领域面临

的网络攻击威胁持续加剧，勒索攻击、供应链攻击等新型攻击事件频发，对经济社会

稳定运行和人民群众合法权益造成严重影响。行业依赖传统基于规则库的防御手段，

存在检测滞后、适配性不足等问题，且在基于大模型的网络攻击行为建模与防御环节

缺乏统一技术规范，存在显著安全风险，亟需通过标准制定填补技术空白，提升全行
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业安全防御水平。本标准的制定可以补充完善我国网络安全技术标准体系，推动基于

大模型的攻击防御技术规范化发展，同时也将有助于降低新型网络安全事件的发生概

率，保障数字经济健康安全运行。​
（四）主要工作过程

2025年 12月本团体标准由中国互联网协会正式立项，立项名称为：《基于大模型

的网络攻击行为建模与防御技术要求》。

2025年 12月 5日通过腾讯会议召开了本团体标准的第一次讨论会。本次会议确定

了本标准的框架结构，收集了与会各单位对标准草案（初稿）的修改意见或建议，明

确工作组各单位的工作分工，以及会后的具体工作安排。

2026年 3月 24日通过腾讯会议线上召开了本团体标准的第二次讨论会。编制组就

本团体标准第一次讨论后的修改情况、意见采纳情况进行了综合阐述。与会专家及代

表对该项团体标准的定义内容、技术内容等进行了进一步的深入讨论和修改，编制组

认真听取和记录了与会代表提出的问题和调整建议。

二、标准编制原则和依据

（一）编制原则

标准起草小组在编制标准过程中，以国家、行业现有的标准为制订基础，结合我

国电子油泵产品的现状，按照 GB/T 1.1—2020《标准化工作导则 第 1部分：标准化文

件的结构和起草规则》的规定及相关要求编制。

（二）标准范围

本文件规定了基于大模型的网络攻击行为建模与防御的攻击行为建模技术要求、

防御技术要求以及安全评估和测试等内容。

本文件适用于大模型在网络攻击检测、行为分析、威胁建模和防御措施中的应用，

适用于大模型开发方、部署方、服务提供方和评估机构。

（三）标准主要内容与确定依据

1.攻击行为建模技术要求

本章节对攻击行为建模技术要求的攻击类型建模、行为特征提取、建模方法、建

模结果验证与优化要求做出了规定。

依据：参考 GB/T 20986、GB/T 37027等相关标准要求，结合行业需求和企业生产
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实际。

2.防御技术要求

本章节对防御技术要求的总体要求、训练阶段、部署阶段、使用阶段、运营阶段

做出了规定。

依据：结合行业需求和企业生产实际。

3.安全评估和测试

本章节对安全评估和测试的评估指标、测试方法、测试环境要求、测试报告要求

做出了规定。

依据：结合行业需求和企业生产实际。

三、国内外情况简要说明

经查，暂无相同类型的国际标准与国外标准，故没有相应的国际标准、国外标准

可采用。本标准达到国内先进水平。

四、与有关的现行法律、法规和强制性国家标准的关系

本标准的制定过程、技术要求的选定、试验方法的确定、检验项目设置等符合现

行法律法规和强制性国家标准的规定。

五、重大分歧意见的处理经过和依据

本文件在制定过程中未出现重大分歧意见。

六、废止现行有关标准的建议

本标准不涉及对现行标准的废止。

七、其他应予说明的事项

无。

团体标准编制组
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