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1.标准范围
本标准规定了检索增强生成系统的安全架构、数据安全、模型算法安全、

应用安全及基础设施安全等要求。

本标准适用于检索增强生成系统的设计、开发、部署、运营及安全评估，

可为服务提供者、技术支持者及第三方检测机构提供安全技术指引与合规依据。

2.工作简况

3.标准编制原则和确定标准主要内容
本标准依据《标准化工作导则 第1部分：标准化文件的结构和起草规则》

（GB/T 1.1-2020）编制。本标准规定检索增强生成（RAG）系统的安全架构、

数据安全、模型算法安全、应用安全及基础设施安全等要求。适用于RAG系统的

设计、开发、部署、运营及安全评估，可为服务提供者、技术支持者及第三方

检测机构提供安全技术指引与合规依据。

本标准核心内容包括：1.安全架构：描述RAG系统工作流程，确立包含数据、

模型、应用的分层安全架构。2.数据安全：规范源数据完整性校验、敏感信息

脱敏、向量存储加密、检索权限隔离及数据生命周期管理。3.模型与算法安全：

明确系统提示词保护、防注入攻击、生成内容合规过滤、幻觉检测及模型鲁棒

性要求。4.应用与接口安全：规定身份认证、RBAC权限控制、API速率限制、异

常流量检测及全链路审计日志。5.基础设施与运维安全：提出网络隔离、环境

加固、供应链组件漏洞扫描及知识库投毒应急响应机制。

4.主要试验(或验证)的分析、综述报告
无。

5.标准在起草过程中遇到的问题及解决办法；重大分歧意见的处理

经过和依据；有无重要技术问题需要说明
在本文件的修订过程中，无重大分歧意见和技术问题。

6.与国外标准的关系：包括：采用国际标准和国外先进标准的程度

，与国外标准主要技术内容的差异
该项目没有对应的国际标准或国外先进标准。

7.修订标准时，说明与标准前一版本的重大技术变化，并列出所涉

及的新、旧版本的有关章条(可引用标准前言的内容)；废止/代替

现行有关标准的建议

不涉及。

8.说明标准与其他标准或文件的关系(可引用标准前言的内容)，

特别是与有关的现行法律、法规和强制性国家标准的关系
符合现行法律、法规要求。

9.标准作为强制性标准或推荐性标准的建议
建议本文件作为推荐性标准。



10.贯彻国家标准的要求和措施建议(包括组织措施、技术措施、过

渡办法等内容)；标准发布后，对国内外业界可能产生的影响
建议本文件作为推荐性标准发布实施。

本标准旨在规范检索增强生成（RAG）系统的全生命周期安全技术要求，涵

盖数据接入、向量存储、检索过程、模型生成等关键环节，明确安全基线与防

护机制。

随着RAG架构广泛应用，其引入的外部知识库与检索环节显著扩大了攻击面，

面临知识库投毒、提示词注入、向量数据反推及检索权限隔离失效等特有风险，

现有大模型安全标准无法完全覆盖，制定专用规范势在必行。本标准的必要性

在于落实安全合规要求，解决敏感数据泄露与生成内容不可控难题，为监管评

估提供技术依据。

通过规范数据分类分级、检索权限隔离、生成内容合规过滤及应急熔断机

制，指导建设者构建可信系统。实施本标准有助于提升行业整体安全防护水位，

降低幻觉与有害信息传播风险，增强用户对RAG服务的信任，促进检索增强生成

技术生态的安全、可控与健康发展。

11.标准是否涉及知识产权的情况说明；如标准中含有自主知识产权

，说明产品研发程度、产业化基础及进程
本文件未涉及。

12.其他应予说明的事项
本文件未涉及。
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