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前  言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中国互联网协会提出并归口。

本文件起草单位：

本文件主要起草人：
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工业互联网安全服务机构能力评价准则

1 范围

本文件规定了工业互联网安全服务机构的能力衡量与评价标准，对基本条件、组织管理、人员素质

与资质、技术能力、评估经验及业绩能力、项目管理、质量管理等方面进行了基线统筹和细化明确。

本文件适用于工业互联网安全服务机构的能力评价认定。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 25069 信息安全技术 术语

GB/T 42021 工业互联网 总体网络架构

3 术语和定义

GB/T 25069和GB/T 42021界定的以及下列术语和定义适用于本文件。

3.1

工业互联网

新一代信息通信技术与工业经济深度融合的新型基础设施、应用模式和工业形态，通过对人、机、

物、系统等的全面连接，构建起覆盖全产业链、全价值链的全新制造和服务体系。

[来源：GB/T 42021-2022，3.1]

4 符号和缩略语

下列符号和缩略语适用于本文件。

IT 信息技术（Information Technology）

5 能力评价概述

工业互联网安全服务机构能力评价是对工业互联网安全服务机构的客观评价，直接反应了工业互联

网安全服务机构的服务资格、技术能力和管理能力。

工业互联网安全服务机构能力评价准则是对工业互联网安全服务机构的基本条件、组织管理、人员

素质与资质、技术能力、评估经验及业绩能力、项目管理、质量管理共七个维度的具体衡量和评价。
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6 能力评价等级

工业互联网安全服务机构能力等级由低到高分为一级、二级、三级三个级别。在本文件中，高等级

能力的评价要求涵盖了低等级能力评价要求的所有方面，符合较高等级能力评价要求时，可不经通过较

低能力等级的评价，直接申请较高等级的能力评价。

符合能力评价要求中所有三级条款要求，可申请评价为三级工业互联网安全服务机构。符合能力评

价要求中所有二级条款要求，可申请评价为二级工业互联网安全服务机构。符合能力评价要求中所有一

级条款要求，可申请评价为一级工业互联网安全服务机构。

工业互联网安全服务机构在取得能力评价结果之后，应维持满足本等级所述的相关要求。如未达到

要求的，能力评价评审机构将做出降低能力评价等级、暂停或撤销能力评价结果的决定。

7 能力认定要求

7.1 基本条件

申请工业互联网安全服务能力评价的服务机构应具备的基本条件包括：

a) 在中华人民共和国境内注册（港澳台地区除外），由中国公民、法人或国家投资的企事业单位；

b) 产权明晰，注册资金100万元以上，独立核算，无违法违规记录；

c) 机构主要负责人、服务人员均为中国公民，无犯罪记录；

d) 具备固定办公场所；

e) 原则上不从事网络安全产品开发销售、安全集成等可能影响公正性的业务（自用除外）。

7.2 组织管理要求

7.2.1 一级

a) 具有专门从事工业互联网安全服务的部门或团队；

b) 建立人员管理程序，明确服务岗位与职责；

c) 具有专门制定和宣贯保密制度的部门或团队，对项目实施过程中涉及处理商业秘密信息的全过

程有明确且行之有效的控制手段；

d) 具有相关投诉服务制度、应急响应服务制度并妥善执行。

7.2.2 二级

a) 具有专门从事工业互联网安全服务职责的部门或团队需成立3年以上；

b) 建立人员管理程序，明确服务岗位与职责；

c) 具有专门制定和宣贯保密制度的部门或团队，对项目实施过程中涉及处理商业秘密信息的全过

程有明确且行之有效的控制手段；

d) 具有相关投诉服务流程、应急响应服务流程并妥善执行。

7.2.3 三级

a) 具有专门从事工业互联网安全服务职责的部门或团队需成立5年以上；

b) 建立人员管理程序，明确服务岗位与职责；

c) 具有专门制定和宣贯保密制度的部门或团队，对项目实施过程中涉及处理商业秘密信息的全过

程有明确且行之有效的控制手段；



T/ISC XXX—XXXX

5

d) 具有相关投诉服务流程、应急响应服务流程并妥善执行。

7.3 人员素质与资质要求

7.3.1 一级

a) 了解国内外工业互联网安全情况、网络安全法律法规要求、安全保障机制，承接过网络安全相

关服务项目或撰写过网络安全相关研究报告；

b) 从事工业互联网安全相关工作人员至少15名，相关人员应取得工业互联网安全相关证书，其中

高级人员不少于1人，中级人员不少于5人；

c) 专职从事工业互联网安全评估的人员定期参加培训。每年保证不少于20学时，有人员、学时、

日期、课程名称等详细过程记录。

7.3.2 二级

a) 了解国内外工业互联网安全情况、网络安全法律法规要求、安全保障机制，承接过网络安全相

关服务项目或撰写过网络安全相关研究报告；

b) 从事工业互联网安全相关工作人员至少20名，相关人员应取得工业互联网安全相关证书，其中

高级人员不少于1人，中级人员不少于8人；

c) 专职从事工业互联网安全评估的人员定期参加培训。每年保证不少于30学时，有人员、学时、

日期、课程名称等详细过程记录。

7.3.3 三级

a) 了解国内外工业互联网安全情况、网络安全法律法规要求、安全保障机制，承接过网络安全相

关服务项目或撰写过网络安全相关研究报告；

b) 从事工业互联网安全相关工作人员至少25名，相关人员应取得工业互联网安全相关证书，其中

高级人员不少于1人，中级人员不少于10人；

c) 专职从事工业互联网安全评估的人员定期参加培训。每年保证不少于40学时，有人员、学时、

日期、课程名称等详细过程记录。

7.4 技术能力要求

7.4.1 一级

a) 具备开展工业互联网安全服务所需的研发或模拟测试环境，通过实物或虚拟界面模拟的方式，

对研发或测试效果进行直观呈现；

b) 具备开展工业互联网安全服务所需的设备或软件，包括但不限于符合性评测工具、漏洞扫描工

具、渗透测试工具等；

c) 具备切实可行的应急服务方案。

7.4.2 二级

a) 具备面向不少于3个行业开展工业互联网安全服务所需的研发或模拟测试环境，通过实物或虚

拟界面模拟的方式，对研发或测试效果进行直观呈现；

b) 具备开展工业互联网安全服务所需的设备或软件，包括但不限于符合性评测工具、漏洞扫描工

具、渗透测试工具等；
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c) 具备切实可行的应急服务方案。

7.4.3 三级

a) 具备面向不少于5个行业开展工业互联网安全服务所需的研发或模拟测试环境，通过实物或虚

拟界面模拟的方式，对研发或测试效果进行直观呈现；

b) 具备开展工业互联网安全服务所需的设备或软件，包括但不限于符合性评测工具、漏洞扫描工

具、渗透测试工具等；

c) 具备切实可行的应急服务方案。

7.5 评估经验及业绩能力要求

7.5.1 一级

a) 具备1年以上的工业互联网安全业务实践经验；

b) 具有3次以上工业互联网安全评估服务经验，且项目终验通过；

c) 近3年没有出现因各阶段验收未通过或机构自身原因而废止的网络安全评估服务项目。

7.5.2 二级

a) 具备3年以上的工业互联网安全业务实践经验；

b) 近3年间具有5次以上工业互联网安全评估服务经验，且项目终验通过；

c) 近3年没有出现因各阶段验收未通过或机构自身原因而废止的网络安全评估服务项目。

7.5.3 三级

a) 具备5年以上的工业互联网安全业务实践经验；

b) 近3年间具有10次以上工业互联网安全评估服务经验，且项目终验通过；

c) 承接过行业主管部门委托的工业互联网安全评估相关任务；

d) 近3年没有出现因各阶段验收未通过或机构自身原因而废止的网络安全评估服务项目。

7.6 项目管理要求

7.6.1 一级

a) 具备符合相关项目管理标准的项目管理办法，在项目执行过程中能有效控制质量、进度，提供

符合客户预期的评估服务；

b) 项目管理过程记录完整、可追溯。

7.6.2 二级

a) 具有项目管理体系，建立项目管理机制，配备专职人员推广培训项目管理知识，有专职人员负

责项目具体执行；

b) 项目管理体系应明确划分组织结构、人员职责与权利，明晰项目管理流程与要求，确保整体过

程安全可控，记录准确、有效、可追溯。

7.6.3 三级

a) 具备完善的项目管理制度，对立项、审批过程进行明确规定，有专职部门或人员实行规范管理；
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b) 项目管理制度应包含设立项目实施流程与标准，明确建立项目管理计划，在项目实施过程中执

行进度管理、质量管理、变更管理、风险管理、文档管理等实践要求；

c) 落实项目管理制度应确保记录完整、清晰可查，包括但不限于会议记录、过程文档等资料。

7.7 质量管理要求

7.7.1 一级

a) 建立并落实质量管理办法；

b) 应对服务质量开展自评估，并持续改进服务质量。

7.7.2 二级

a) 应有专职部门或人员制定质量保证体系，针对质量管理建立宣传及培训机制；

b) 质量体系应针对整个项目生命周期，设立准确有效且较为完善的控制手段。

7.7.3 三级

a) 应有专职部门或人员制定完整的质量保证体系，针对质量管理建立宣传及培训机制，具备完善

且行之有效的控制手段；

b) 质量体系应针对整个项目生命周期，设立准确有效且较为完善的控制手段。
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