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前  言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

本文件是《智能体互联网》系列标准之一。该系列标准已立项的文件包括：

——《智能体互联网 网联 智能体网关能力要求》；

——《智能体互联网 网联 OpenClaw类多智能体协同能力要求》。

本文件规定了智能体互联网下智能体网关在身份分发、协议适配、路由寻址、安全防护四个能

力域的能力要求，涵盖智能体注册与发现、协议转换与适配、路由转发、安全治理等内容。

本文件适用于以运营商、通信设备商与云厂商为代表的网关供给方，以及以大型企业、行业智

能化应用方为代表的网关需求方开展能力评估、选型验收等工作。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本文件由中国互联网协会归口。

本文件起草单位：中国信息通信研究院、中国民用航空华东地区空中交通管理局、广州越创智

数信息科技有限公司、中国电信集团有限公司、中国联合网络通信有限公司、中国烟草总公司浙江

省公司、中国移动通信集团广西有限公司、中国移动通信集团江苏有限公司中移九天人工智能科技

（北京）有限公司、中移(苏州)软件技术有限公司、中国移动通信有限公司研究院、中国电信股份

有限公司研究院、中国移动通信有限公司研究院、华为技术有限公司、紫金山实验室、新华三技术

有限公司、政达研学（雄安）科技有限公司

本文件主要起草人：李哲、王向花、王雨宣、刘学森、汪欣荣、顾筱建、周赟、杨辉、张为华、

周铭杰、张可、孙琼、宋欣、庞玥、张文星、崔恩放、梁致远、过民欣、高玥、马安邦、刘冰、曾

冠铭、高强周、章文彬、曹杰、苏良良、莫烨、温智聪、张玲艳、金毅然、赵昱、韩宇峰、王凯、

任鹏程、刘志超、范杰、郑璐、桑戈、陶淘、金毅然、钮远、贺亮、陶志平、曹畅、张岩、王立文、

苏蕾权、汪硕、李振红、王泽南、李继承、魏勇、杨光、 汪硕、李振红、王泽南、王晶、刘谟春、

周阳、赵梦佳、吴迪
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智能体互联网 网联 智能体网关能力要求

1 范围

本文件规定了智能体互联网中智能体网关的能力要求，聚焦安全防护、路由寻址、协议适配、身份

分发四个能力域，旨在规范硬件及软件形态的智能体网关在智能体互联网中对通信流量、身份认证、协

议转换及安全治理的支撑能力，确保异构智能体之间高效、安全、可靠协作。

本文件适用于以运营商、通信设备商与云厂商为代表的网关供给方，以及以大型企业、行业智能化

应用方为代表的网关需求方开展能力评估、选型验收等工作。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 41867-2022 信息技术 人工智能 术语

3 术语和定义

下列术语和定义适用于本文件。

3.1 智能体网关（AI Agent Gateway）

智能体网关是指部署于智能体互联网各通信域边界或核心节点的关键基础设施，基于智能体注

册元数据与服务描述实现消息的路由寻址与协议适配，并承担通信流量的安全防护与身份分发，是

实现智能体之间高效、安全、可靠互操作的核心枢纽。

3.2 智能体互联网（Agentic Internet）

智能体互联网是基于现有互联网升级改造，以智能体为连接主体，通过网络设施、网络协议创

新适配，以实现智能体与工具、智能体与智能体、智能体与人广泛连接的互联网形态。

4 符号和缩略语

下列符号和缩略语适用于本文件。

AI 人工智能（Artificial Intelligence）

API 应用程序编程接口（Application Programming Interface）

HTTP 超文本传输协议（Hypertext Transfer Protocol）

HTTPS 超文本传输安全协议（Hypertext Transfer Protocol Secure）

ID 标识符（Identifier）
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5 能力框架

智能体互联网 网联 智能体网关能力要求包括身份分发、协议适配、路由寻址、安全防护四个能力

模块，如下图1所示。

图 1 智能体互联网 网联 智能体网关能力

智能体互联网可分为基础设施层、互联层、执行层、应用层四层技术体系，在保持网络兼容延续的

同时，面向智能体连接与协同需求开展兼容式改造、增量式创新，实现多维度能力升级。

图 2 智能体互联网技术体系架构
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6 身份分发能力

6.1 智能体注册

6.1.1 注册元数据

a）应支持智能体在接入网关时提交完整的元数据注册信息，包含智能体名称、唯一标识、能

力描述、支持协议、通信端点、所属组织等字段；

b)应支持元数据的校验机制，确保注册信息的规范性、完整性与真实性，宜支持身份标识与所

属组织、服务端点及可验证凭据的绑定与校验；

c)宜支持元数据的编辑，可在线修改自身能力描述、通信端点等注册信息，变更需经过审核；

d)宜支持元数据模板化，提供面向不同行业或场景的标准元数据模板，降低注册门槛。

6.1.2 标识分发

a）宜支持为每个注册智能体生成网关内唯一并支持跨域解析/映射的数字身份标识；

b）宜支持多种标识生成策略，包括随机标识、层级化标识、密码学标识。

c）宜支持标识的跨域解析与映射，跨域场景下可据此判定标识与主体的对应关系。

6.1.3 生命周期管理

a）应支持智能体身份全生命周期闭环管理，覆盖注册、启用、停用、注销等核心阶段；

b）应支持身份状态变更在本网关内即时生效，如停用后立即阻断该智能体所有通信，恢复后

重新校验身份状态、凭据有效性及当前授权策略，校验通过后恢复相应通信权限。

6.2 智能体发现

6.2.1 智能体查询

a）应支持标准化的基于语义查询智能体的接口，支持按关键词精确或模糊查询；

b）应支持查询结果的排序功能，可按相关性、可用性、响应延迟、历史表现等指标排序。

6.2.2 查询管控

a）应支持查询结果的过滤与范围限定，仅返回授权可见的智能体信息；

b）应支持查询接口的访问控制与限流策略，防止接口滥用、信息泄露与流量冲击。

6.3 数据保障

6.3.1 数据备份

a）应支持智能体身份相关数据和操作数据的定时备份与主动备份能力；

b）应支持身份备份数据的加密存储，保障备份数据安全性与完整性；

c）应支持身份数据增量备份与全量备份结合。

6.3.2 数据容灾

a）应支持身份数据故障自动检测，核心数据异常时即时触发告警；

b）应支持备份身份数据的快速恢复，保障身份分发核心功能不中断。

c）宜支持跨域标识解析数据与授权策略的容灾备份，单域故障时不应导致跨域服务中断。
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6.3.3 数据安全

a）应对注册信息、操作数据进行加密存储与传输，并进行脱敏处理。

7 协议适配

7.1 核心协议支持

7.1.1 智能体通信协议支持

a）应支持A2A等主流智能体间通信协议的接入与转发；

b）应支持通用模型接口定义规范的解析与校验；

7.1.2 基础传输协议支持

a）应支持基于TCP和HTTP/HTTPS的标准传输协议接入，宜支持WebSocket、SSE、gRPC等传输协

议。

7.2 协议适配

7.2.1 跨协议发现

a）应支持跨协议的智能体服务发现，使采用不同通信协议的智能体可被统一检索与定位；

b）应支持处理不同服务描述的能力，如Agent Card、Agent Record等。

c）宜支持建立跨协议统一目录，将不同类型服务描述映射到统一查询模型。

7.2.2 消息格式适配

a）应支持异构消息格式的自动识别与统一转换，至少覆盖JSON、XML等主流格式；

b）应支持消息体的语义保持转换，确保格式转换过程中信息不丢失、语义不偏移；

c）可支持自定义消息映射规则，满足特殊业务场景下的格式转换需求；

d）可支持消息转换的可配置管道，允许多个转换步骤的有序组合与复用。

e）宜支持对消息转换结果进行语义一致性校验，校验失败时拒绝转发并记录安全事件。

7.3 扩展性

7.3.1 扩展头规范

a）应定义统一的网关与智能体、网关之间的应用层消息扩展头规范，涵盖智能体注册、跨域

转发等场景需求；

b）宜支持自定义扩展头的注册与管理机制。

c）应支持跨协议扩展头映射，建立源协议字段到目标协议字段的映射规则。

d）宜明确跨网关扩展头的最小公共字段，涵盖源/目标标识、请求标识、链路追踪标识、协议

版本、时间戳等。

7.3.2 版本兼容

a）应支持协议版本协商机制，在通信建立阶段自动协商双方支持的最优协议版本；

b）可提供版本兼容性的自动检测与告警能力，提前发现潜在的不兼容风险。

8 路由寻址
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8.1 路由策略

8.1.1 静态路由

a）应支持路由规则的版本管理与回滚，可快速恢复历史配置；

b）宜支持基于智能体或模型标识、服务名称、API路径等静态信息的基础路由转发功能。

8.1.2 语义路由

a）应支持将自然语言请求解析并匹配至相应的智能体或模型；

b）应支持语义路由决策过程的可解释性，输出路由选择依据与匹配度量化指标（如匹配得分、

候选集、阈值、决策日志等）。

c）宜支持基于成本、服务等级（SLA）等策略的路由转发。

8.2 转发性能

8.2.1 延迟

a）应满足约定的消息转发时延指标；

b）应提供吞吐量、延迟、错误率等核心性能指标的实时监控与可视化展示；

c）可支持性能指标的长期趋势分析及响应时间预警。

d）宜支持过载保护、熔断降级、故障隔离与恢复策略等网关自身可靠性能力。

8.2.2 AI 报文转发加速

a）宜支持对AI报文的高效解析与转发加速机制；

b）宜支持流式响应数据的透传与缓存优化，减少首字延迟；

c）可支持基于智能体交互语义的报文预处理，如图片压缩、文本摘要、上下文注入等，优化

传输效率；对可能改变业务语义的预处理应由策略显式开启、可审计、可关闭；

d）可支持基于内容感知的动态路由优化，根据报文大小、类型与优先级进行差异化转发策略；

e）可支持硬件加速卸载，利用智能网卡等设备实现报文处理硬件加速。

9 安全防护

9.1 可观测

9.1.1 日志审计

a）应支持对智能体间通信的访问日志及异常事件日志记录；

b）可提供日志集中存储与检索能力；

c）可支持按时间范围、操作类型等维度组合查询日志；

d）可支持日志数据的关联分析，辅助运维人员快速识别问题源头。

9.1.2 链路追踪

a）应支持跨智能体的分布式链路追踪能力，为每次调用任务生成全局唯一的追踪标识；

b）宜记录调用链路各节点的耗时、状态码及关键上下文信息，支持性能瓶颈定位。

c）宜支持父子采样一致性，跨网关转发时子链路继承父链路的采样决策。
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d）应支持在跨协议转发时保持追踪上下文语义连续，优先透传上游追踪标识，缺失时再生成

全局唯一标识。

9.1.3 异常检测

a）应支持对智能体通信流量进行实时异常检测，能识别流量异常可疑行为；

b）应支持检测常见的智能体攻击手段，如提示词注入、指令篡改、身份伪造等。

c）宜支持请求、会话和工作流三个层面的检测，识别跨智能体的级联异常。

9.1.4 传输安全

a）应支持基于 TLS/HTTPS 等加密协议保障智能体间通信数据的机密性与完整性，防止通信

内容被窃听与篡改；

b）应支持对通信对端的证书校验与双向身份认证，防止中间人攻击；

c）宜支持国产密码算法（如 SM2、SM3、SM4），满足密码应用自主可控要求；

d）宜明确本网关信任的证书体系及信任锚来源，对来自其他证书体系的通信对端给出可判定

的处理规则。

e）宜支持短时效证书的自动化签发、轮换与吊销，证书轮换不应中断已建立的通信会话。

9.1.5 网络访问控制

a）应支持基于访问控制列表（ACL）的报文过滤，阻断来自非法源地址或端口的访问；

b）应支持流量限速与异常流量清洗，具备基础的抗 DDoS攻击能力；

c）应支持网络安全域划分与区域隔离，防止跨安全域的越权访问；

d）宜支持网络入侵检测与防护，及时发现并处置网络层攻击行为。

9.2 权限管控

9.2.1 访问控制

a）应支持访问控制策略，对每个进入网关的通信请求进行身份验证与权限校验，拒绝未授权

访问；

b）应支持为不同智能体分配差异化的权限，并依据其权限限制其可访问的服务与资源范围。

c）宜提供授权策略决策接口，支持策略决策点与执行点分离。

d）宜支持多智能体跨域调用的委托授权，权限校验应结合目标资源、操作类型及委托上下文，

多级转发不应扩大原始授权范围。

9.2.2 最小权限设置

a）应遵循最小权限原则，仅开放完成特定任务所需的最小权限集合；

b）宜支持权限的回收机制，对违规或到期的权限进行预警或撤销。
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