附件：
智能终端匿名标识符数据安全管理自律公约
（征求意见稿）
第一章 总则
第一条 为加强智能终端匿名标识符数据安全管理，规范匿名标识符生成、收集、存储、使用、传输、对外提供等活动，保障企业和个人合法权益，维护国家利益、公共利益和行业利益，促进标识服务规范有序发展，营造健康有序的互联网环境，制定本公约。
第二条 本公约所称智能终端匿名标识符（简称“匿名标识符”），是指由智能终端生成的非永久性、用户可控的设备级标识符，不与IMEI码等不可变的设备唯一信息直接关联，支持用户自行重置、自主关闭，常用于广告投放、个性化内容推荐、风险防控和应用统计等场景，包括但不限于OAID、IDFA等。
第三条 本公约适用于智能终端厂商、互联网应用程序运营者、软件开发工具包运营者、广告平台运营者，并且倡议其他服务提供者积极遵守。
第四条 各主体遵循守法、诚信、公平、公正、客观的基本原则，秉持开放、平等、协作的理念，自觉维护国家利益、公共利益和行业利益，尊重权利人的合法权益，体现公平公正、诚实信用和正当竞争的要求，不得含有排除、限制竞争的内容。
第五条 各主体履行数据安全管理义务，依法依规开展匿名标识符相关服务，并采取有效措施，维护用户的知情权和选择权，切实保护用户合法权益。
第二章 生成与设计规范
第六条 提供匿名标识符的智能终端厂商，积极推动在产存量终端采用匿名标识符替代不可变设备标识，采取技术措施限制终端上运行的互联网应用程序和软件开发工具包读取IMEI、MAC地址等不可变设备标识。
第七条 智能终端厂商保证匿名标识符在同一设备上的稳定可用、同一厂商内不同设备间不重复，匿名标识符的生成应具备不可逆性，并采取合理技术措施防止第三方通过算法逆向推导出不可变设备标识。
第八条 智能终端厂商对匿名标识符生成机制、相关参数、调用接口加强安全防护，采取落实调用方身份鉴别、访问控制、异常识别等措施，防止由智能终端生成的匿名标识符被非法获取、篡改或滥用。
第九条 智能终端厂商向用户提供便捷的匿名标识符总控制开关和互联网应用软件级别开关，保证开关位置清晰、名称准确、操作便捷。用户关闭后，当接到匿名标识符调用请求时，智能终端返回空值或全零的标识符。
第十条 智能终端厂商向用户提供便捷的匿名标识符重置能力，重置操作的提示信息清晰准确，用户重置后应生成新的匿名标识符，当接到调用该标识符请求时，智能终端只提供新的匿名标识符。
第三章 数据处理规范
第十一条 互联网应用程序运营者、软件开发工具包运营者、广告平台运营者等各类主体收集匿名标识符遵守法律法规，遵循公开、透明原则，明确收集目的、方式、范围及存储期限，并征得用户同意，不得通过默认勾选、捆绑同意、频繁弹窗等方式影响用户自主选择。
第十二条 互联网应用程序运营者、软件开发工具包运营者、广告平台运营者等各类主体收集匿名标识符，限于实现产品或者服务功能所必需的最小范围和最小频次，不得超范围、超频次收集，不得强制、欺诈、诱导收集。
第十三条 互联网应用程序运营者、软件开发工具包运营者、广告平台运营者等各类主体在匿名标识符存储环节采取权限隔离或访问控制等安全措施，防止匿名标识符被篡改、窃取、泄露。
第十四条 互联网应用程序运营者、软件开发工具包运营者、广告平台运营者等各类主体使用匿名标识符，仅用于用户授权范围内的业务目的，不得用于未声明用途、超出用户授权范围的场景，严禁用于违法违规活动。
第十五条 互联网应用程序运营者、软件开发工具包运营者、广告平台运营者等各类主体在收到智能终端返回的新的匿名标识符后，除法律法规另有规定或者经用户明确授权外，不应将旧匿名标识符关联的用户与新匿名标识符关联的用户建立关联。
第十六条 互联网应用程序运营者、软件开发工具包运营者、广告平台运营者等各类主体通过匿名标识符开展自动化决策向用户进行信息推送、商业营销的，设置易于理解、便于访问和操作的个性化推荐关闭选项，关闭后停止针对该用户的个性化推荐。
第十七条 匿名标识符在互联网传输过程中，各主体采取加密等安全措施，不得通过非安全通道传输，防止数据被截获、篡改、窃取。
第十八条 跨应用主体提供匿名标识符、委托第三方处理匿名标识符的，通过与数据接收方签订数据安全协议或作出其他书面约定，明确各方在匿名标识符使用目的、方式、范围、使用期限等方面的数据安全保护义务。不得以合作、标签服务、联合建模、技术接口等名义变相转移匿名标识符及相关数据权益。
第十九条 智能终端厂商、互联网应用程序运营者、软件开发工具包运营者、广告平台运营者等各主体基于自身对匿名标识符的管理能力，建立匿名标识符的管理体系，在匿名标识符生成、收集、存储、使用、传输、对外提供等活动实行全流程管理，并定期开展数据安全合规自查。
第二十条 智能终端厂商、互联网应用程序运营者、软件开发工具包运营者、广告平台运营者等各类主体建立涵盖匿名标识符在内的数据泄露、滥用、篡改等安全事件应急处置机制，发现事件后立即采取止损、溯源、整改措施，并按规定向监管部门报告，及时告知受影响用户。
第二十一条 智能终端厂商、互联网应用程序运营者、软件开发工具包运营者、广告平台运营者等各主体基于自身对匿名标识符的管理能力，配合开展移动互联网黑灰产治理（如刷量、作弊、欺诈、非法画像、非法导流等违法违规活动）和违法犯罪打击，并按规定配合监管部门开展检查、自查和整改。
第四章 公约的执行
第二十二条 中国互联网协会作为本公约的执行机构，负责组织实施本公约。
第二十三条 智能终端厂商、互联网应用程序运营者、软件开发工具包运营者、广告平台运营者签署本公约后受本公约约束，遵守执行本公约内容。
第二十四条 本公约成员单位违反本公约并造成不良影响的，任何单位和个人均有权向本公约执行机构进行举报。本公约执行机构会同相关成员单位查证核实后，结合核查结果及实际影响情况提出处理意见，督促其及时纠正与消除不良影响。
第二十五条 本公约成员单位之间发生争议时，争议各方应本着互谅互让的原则争取以协商的方式解决争议，也可以请求公约执行机构进行调解，避免扩大不良影响，自觉维护行业团结，维护行业整体利益。
第五章 附则
第二十六条 本公约经公约签署单位加盖单位公章后生效，由中国互联网协会向社会公布，自公布之日起施行。
第二十七条 本公约遵循“动态修订、逐步完善”的原则。经公约执行机构或本公约十分之一以上签署单位提议，并经三分之二以上签署单位同意，可以对本公约进行修改。
第二十八条 我国境内匿名标识符服务提供者和使用方，接受本公约的自律规则的，均可以申请加入本公约；本公约签署单位书面通知公约执行机构后，可以退出本公约；公约执行机构及时公布加入及退出本公约的单位名单。
第二十九条 本公约由中国互联网协会负责解释。


