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本标准按照GB/T 1.1-2020给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由中国互联网协会提出并归口。
本标准主要起草单位：中国信息通信研究院、联通大数据有限公司、北京百度网讯科技有限公司、奇安信科技集团股份有限公司、蚂蚁科技集团股份有限公司、京东数字科技集团、北京爱奇艺科技有限公司、北京小米移动软件有限公司、北京三快在线科技有限公司（美团）、中国联通集团有限公司、中国联通研究院、恒安嘉新（北京）科技股份公司、中国移动通信集团有限公司、中国电信股份有限公司云计算分公司、闪捷信息科技有限公司、北京快手科技有限公司、同盾科技有限公司、北京天融信网络安全技术有限公司、北京字节跳动科技有限公司、贝壳找房科技有限公司、OPPO广东移动通信有限公司、杭州安恒信息技术股份有限公司、启明星辰信息技术有限公司等。
本标准主要起草人：
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北京快手科技有限公司：赵皓星、王峰
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[bookmark: _Toc48050888][bookmark: _Toc60144355]引  言
随着大数据技术和产业的不断发展壮大，数据跃升为生产要素，以推动数字经济的高质量发展。新形势下的数据安全上升到国家安全层面，事关国家安全与经济社会发展。然而，当前行业数据安全认识稍显不足，数据安全治理能力参差不齐，数据安全标准实际落地效果欠佳。为指导行业数据安全治理能力建设，帮助企业发现数据安全治理能力不足，促进行业数据安全治理能力发展，需要推出数据安全治理能力评估标准及配套评估方法。本标准以数据全生命周期的安全治理能力建设为切入点，关注数据安全治理要点和关键环节的建设情况，梳理治理能力级别并分级制定考核指标，以对电信互联网企业的数据安全治理能力进行度量，为企业不断提升数据安全治理能力提供可操作的实施指南。

数据安全治理能力评估方法

[bookmark: _Toc328408845][bookmark: _Toc329076271][bookmark: _Toc329077959][bookmark: _Toc329093548][bookmark: _Toc329786028][bookmark: _Toc335309677][bookmark: _Toc335747814][bookmark: _Toc328406070][bookmark: _Toc48050889][bookmark: _Toc60144356]范围
本标准描述了各类数据处理活动及其相关平台应遵循的数据安全治理能力要求和评估方法。
本标准适用于电信网和互联网企业，为其数据安全治理能力评估提供参考和指引。
[bookmark: _Toc328406071][bookmark: _Toc328408846][bookmark: _Toc329076272][bookmark: _Toc329077960][bookmark: _Toc329093549][bookmark: _Toc329786029][bookmark: _Toc335309678][bookmark: _Toc335747815][bookmark: _Toc48050890][bookmark: _Toc60144357]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25069—2010  信息安全技术    术语
GB/T 29765—2013  信息安全技术 数据备份与恢复产品技术要求与测试评价方法    术语和定义
GB/T 29246—2017  信息技术 安全技术信息安全管理体系    概述和词汇
GB/T 37988—2019  信息安全技术 数据安全能力成熟度模型    术语和定义
GB/T 35273—2020	  信息安全技术 个人信息安全规范    术语和定义
[bookmark: _Toc328406072][bookmark: _Toc279480735][bookmark: _Toc279654479][bookmark: _Toc279655211][bookmark: _Toc279655370][bookmark: _Toc279990359][bookmark: _Toc293413956][bookmark: _Toc293414353][bookmark: _Toc300384325][bookmark: _Toc300386318][bookmark: _Toc318901465][bookmark: _Toc318901732][bookmark: _Toc321667586][bookmark: _Toc328408847][bookmark: _Toc329076273][bookmark: _Toc329077961][bookmark: _Toc329093550][bookmark: _Toc329786030][bookmark: _Toc335309679][bookmark: _Toc335747816][bookmark: _Toc48050891][bookmark: _Toc60144358]术语和定义
[bookmark: _Toc510550205][bookmark: _Toc26320]GB/T 25069—2010、GB/T 29765—2013、GB/T 29246—2017、GB/T 37988—2019和GB/T 35273—2020界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc60144359]
[bookmark: _Toc521338750][bookmark: _Toc521340704][bookmark: _Toc522227354][bookmark: _Toc523299410][bookmark: _Toc531093947][bookmark: _Toc7952757][bookmark: _Toc23428678][bookmark: _Toc25604365][bookmark: _Toc39667090]数据安全 data security
通过管理和技术措施，确保数据有效保护和合规使用的状态。
[来源：GB/T 37988—2019，3.1]
[bookmark: _Toc46899359][bookmark: _Toc46899569][bookmark: _Toc47990659][bookmark: _Toc48050893][bookmark: _Toc60144360]
保密性 confidentiality	
使信息不泄漏给未授权的个人、实体、进程，或不被其利用的特性。
[来源：GB/T 25069—2010，2.1.1]
[bookmark: _Toc46899360][bookmark: _Toc46899570][bookmark: _Toc47990660][bookmark: _Toc48050894][bookmark: _Toc60144361]
完整性 integrity
准确和完备的特性。
[来源：GB/T 29246—2017，2.40]
[bookmark: _Toc46899361][bookmark: _Toc46899571][bookmark: _Toc47990661][bookmark: _Toc48050895][bookmark: _Toc60144362][bookmark: _Toc60144363]
[bookmark: _Toc53497890]备份数据 backup data
存储在（通常可移动的）非易失性存储介质上某一时间点的数据集合，用于原数据丢失或不可访问时的数据恢复。
[来源：GB/T 29765-2013，3.1]
[bookmark: _Toc60144364]
[bookmark: _Toc53497891]备份 backup
创建备份数据的过程。
[bookmark: _Toc53497892][来源：GB/T 29765-2013，3.2]
[bookmark: _Toc60144365][bookmark: _Toc60144366]
技术工具technical tool
通过技术手段或平台工具等方式支撑组织数据安全治理能力的建设。
[bookmark: _Toc60144367]
内部共享internal sharing
在单个组织内部环境下的数据交换过程。
[bookmark: _Toc60144368]
外部共享external sharing
在任意两个或多个组织之间的数据交换过程。
[bookmark: _Toc60144369]
数据血缘data consanguinity
记录了对原始数据的处理步骤，标明了数据产生的链路关系。
[bookmark: _Toc60144370]
个人信息personal information
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息。
注 1： 个人信息包括姓名、出生日期、身份证件号码、个人生物识别信息、住址、通信通讯联系方式、通信记录和内容、账号密码、财产信息、征信信息、行踪轨迹、住宿信息、健康生理信息、交易信息等。
注 2：个人信息控制者通过个人信息或其他信息加工处理后形成的信息，例如，用户画像或特征标签，能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的，属于个人信息。
[来源：GB/T 35273-2020，3.1，有修改]
[bookmark: _Toc60144371]
敏感个人信息sensitive personal information
一旦泄露或者非法使用, 可能导致个人受到歧视或者人身、 财产安全受到严重危害的个人信息。
[bookmark: _Toc23428679][bookmark: _Toc25604366][bookmark: _Toc39667091][bookmark: _Toc39667131][bookmark: _Toc39670217][bookmark: _Toc46899363][bookmark: _Toc46899573][bookmark: _Toc46899364][bookmark: _Toc46899574][bookmark: _Toc46899365][bookmark: _Toc46899575][bookmark: _Toc39667092][bookmark: _Toc39667132][bookmark: _Toc39670218][bookmark: _Toc46899366][bookmark: _Toc46899576][bookmark: _Toc47990663][bookmark: _Toc48050897][bookmark: _Toc60144372]数据安全治理能力总体要求
[bookmark: _Hlk57723689]数据安全治理能力包括数据安全战略、数据全生命周期安全、基础安全三部分，见图1所示。
数据安全战略能力包括：数据安全规划、机构人员管理。
数据全生命周期安全能力包括：数据采集安全、数据传输安全、数据存储安全、数据使用安全、数据共享安全、数据销毁安全。
基础安全能力包括：数据分类分级、合规管理、合作方管理、监控审计、鉴别与访问、风险和需求分析、安全事件应急。
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图1. 数据安全治理能力评估框架
[bookmark: _Toc60144373]评估等级
数据安全治理能力评估等级根据组织建设的完备程度，制度流程的覆盖面，技术工具的支撑力度和人员能力的培养划分为三级，分别是基础级、优秀级、先进级，每个后一级的标准均是在前一级基础上的加强。
[bookmark: _Toc60144374]第一级：基础级
数据安全治理能力主要是体现在个别项目中，没有统一的管理流程，缺乏完备的体系，具体特征如下：
a) 没有组织级别的数据安全团队，一般由各业务团队人员负责数据安全相关工作；
b) 制定了初步的数据安全制度规范和管理流程，以保障组织核心业务的安全执行及故障恢复，并能基本满足监管要求；
c) 尝试采用技术手段和产品工具落实安全要求，但对业务和数据全生命周期的覆盖范围及支撑能力有限；
d) 开始关注组织内人员的数据安全意识，进行定期培训。
[bookmark: _Toc38213623][bookmark: _Toc48050912][bookmark: _Toc60144375]第二级：优秀级
数据安全治理能力体现在组织层面，具备完善的标准化管理机制，能够促进数据安全的规范化落地，具体特征如下：
a) 设立了专门的数据安全管理部门、岗位、人员，主要负责组织整体的数据安全战略规划、数据安全制度流程，以覆盖数据全生命周期相关的业务、系统和应用；
b) 具备完善的数据安全管理制度和流程，以保障组织全部业务的安全执行及故障恢复，并能完全满足监管要求；
c) 具备较强的技术能力，积累了大量的技术手段和产品工具，对数据全生命周期的安全过程和组织内全业务流程的开展进行有效支撑；
d) 对组织内部人员的安全意识和安全能力制定了相应的培训及考核机制，注重组织内部数据安全的人才培养。
[bookmark: _Toc38213624][bookmark: _Toc48050913][bookmark: _Toc60144376]第三级：先进级
数据安全治理能力体现在建立了量化评估体系和持续优化策略，具体特征如下：
a) 建立了统一的技术工具，能够为组织的数据安全治理提供支撑；
b) 建立了可量化的评估指标体系，能够准确评估数据安全的治理效果，并根据评估结果及时对组织建设情况进行调整优化；
c) 当监管要求、组织架构、业务需求等发生变化时，能够及时调整相应的数据安全策略及规范。
[bookmark: _Toc60144377]数据安全战略
[bookmark: _Toc60144378]数据安全规划
概述
根据数据安全风险状况建立组织整体的数据安全规划，数据安全规划的内容应覆盖数据全生命周期的安全风险。
等级要求
6.1.2.1 基础级
a) 组织建设：应设置相关岗位和人员负责核心业务的数据安全规划，推进规划的开展实施。
b) 制度流程：应对核心业务进行数据安全规划，明确基本的合规要求。
6.1.2.2 优秀级
a) 组织建设：应设置组织层面的数据安全管理部门、岗位和人员，负责协调安全管理、技术资源、推进规划开展执行。 
b) 制度流程：
1) 应明确符合组织数据战略规划的数据安全总体策略，明确安全方针、安全目标和安全原则，其中方针和策略应明确对组织的价值和意义、应以数据为核心围绕数据工作；
2) 应明确数据安全规划活动的执行频率、审核机制及发布流程等；
3) 应制定数据保护计划，明确需要执行的活动、所需资源、支持岗位、时间安排和实施步骤。
c) 技术工具：应建立宣传或学习平台在组织内部对数据安全规划进行推广。
d) 人员能力：
1) 应了解组织的业务发展目标，能够将数据安全工作的目标和业务发展的目标进行有机结合；
2) 应具备资源统筹协调能力，定期开展宣贯工作在组织内推进计划实施；
3) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
6.1.2.3 先进级
a) 制度流程：
1) 应在组织架构发生重大调整或数据服务业务发生重大变化时，及时评估数据安全制度与规程的实施效果，并将效果反应到安全制度和规程文件的修订过程中；
2) 应对数据安全制度和规程进行体系化的评估，制定数据安全治理能力提升计划；
3) 应对数据安全战略规划进行评估，确保数据安全总体策略、安全目标和战略规划内容的合规性。
b) 技术工具：
1) 应建立数据安全规划动态调整机制，通过信息化系统执行对数据安全规划的动态管理。
评估方法
6.1.3.1	基础级
a) 查验业务团队是否明确了负责本业务数据安全规划的岗位和人员。
b) 查验是否在核心业务层级制定了数据安全规划相关制度文件：
1) 查验该文件是否明确了相关数据全生命周期的数据安全策略；
2) 查验该文件是否定义了合规要求。
6.1.3.2	优秀级
a) 查验组织是否设立了负责数据安全安全规划的部门、岗位和人员，并规定了职责范围。
b) 查验是否在组织层面制定了数据安全规划相关制度文件：
1) 查验该文件的制定是否考虑了国家法律法规和监管要求，以及组织的数据安全需求；
2) 查验该文件是否制定了组织的数据安全总体策略，明确了安全方针、安全目标和安全原则等内容；
3) 查验该文件是否明确了组织的数据安全战略规划，包括各阶段目标、任务、工作重点，并保障其与业务规划相适应；
4) 查验该文件是否明确了数据保护机制；
5) 查验该文件是否规定了数据安全规划制度的编制、评审、发布、更新流程。
c) 查验是否在组织层面制定了数据安全管理相关制度文件：
1) 查验该文件是否明确了数据安全管理的目的、范围、岗位、责任、管理层承诺、内外部协调机制及合规目标等；
2) 查验该文件是否规定了数据安全制度的分发机制；
3) 查验该文件是否明确了数据安全制度的编制、评审、发布、更新流程；
4) 由数据安全规划组织对数据安全策略进行统一规划、发布、更新。
d) 查验组织技术工具：
1) 是否开展数据安全规划研讨会；
2) 是否具备数据安全规划推广平台，且能正常运行。
e) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
6.1.3.3	先进级
a) [bookmark: _Hlk56004603]查验组织是否明确了数据安全管理制度、规划效果的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
b) 查验组织是否明确了数据安全规划的优化工作机制：
1) 是否支持根据政策变化、架构调整、业务发展等需求优化规划制度；
2) 是否支持根据评估结果优化管理制度。
c) 查验组织的技术工具：是否具备安全规划管理平台，动态调整机制，通过信息化对于数据安全规划进行动态管理。
[bookmark: _Toc60144379]机构人员管理
概述
建立负责组织内部数据安全工作的部门、岗位和人员，并与人力资源管理部门进行联动，防范机构人员管理过程中存在的数据安全风险。
等级要求
6.2.2.1 基础级
a) 组织建设：应设置具有数据安全职能的岗位和人员，以实现对关键业务环节数据安全风险的有效管理。
b) 制度流程：
1) 应明确核心业务数据安全违规的纪律处理制度；
2) 应对核心业务岗位候选者从法律法规、行业道德准则等层面执行背景调查；
3) 应明确核心业务数据安全岗位的职责；
4) 应明确核心业务数据安全培训计划，并按计划对相关人员开展数据安全培训；
5) 应与所有涉及数据服务的人员签订安全责任协议和保密协议。
c) 人员能力：
1) 应能够充分了解目前数据安全在组织整体业务目标中的定位；
2) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
6.2.2.2 优秀级
a)组织建设：
1) 应明确组织层面负责数据安全管理的部门、岗位和人员，具备数据安全管理责任体系，并指定机构最高管理者或授权代表担任责任人，明确其责任与权力；
2) 应建立组织的监督管理职能部门，负责对组织内部的数据操作行为进行监督；
3) 应制定组织的数据安全规划、安全建设、安全运营和系统维护工作的责任部门；
4) 应明确组织层面担任机构人员数据安全培训职责的岗位和人员，负责对数据安全培训需求的分析及落地方案的制定和推进。
b)制度流程：
1) 应明确数据安全岗位和人员的要求，明确其工作职责，以及职能部门之间的协作关系和配合机制；
2) 应明确数据安全追责机制，定期对责任部门和安全岗位组织安全检查，形成检查报告；
3) 应明确数据服务人力资源安全策略，明确不同岗位人员在数据生命周期各阶段相关的工作范畴和安全管控措施；
4) 应明确组织层面的数据服务人员招聘、录用、上岗、调岗、离岗、考核、选拔等人员安全管理制度；
5) 应明确数据服务涉敏岗位的权限分离、多人共管等安全管理要求；
6) 应根据组织内部员工的岗位职责，制定相应的数据安全培训计划，按计划定期对员工开展数据安全培训。
c)技术工具：
1) 应及时终止或变更离岗和转岗员工的数据操作权限，并及时将人员的变更通知到相关方； 
2) 员工入职时应按最小必要原则分配初始权限；
3) 应以公开信息且可查询的形式，面向组织全员公布数据安全职能部门的组织架构。
d)人员能力：
1) 负责机构人员管理的员工应充分理解人力资源管理流程中可对安全风险进行把控的环节；
2) 应开展针对员工入职过程中的数据安全教育，通过培训、考试等手段提升其整体的数据安全意识，形成组织的数据安全保护文化；
3) 负责设置数据安全职能的人员应能够明确组织的数据安全工作目标及组织的战略发展方向。
6.2.2.3 先进级
a)组织建设：
1) 应根据职责分离原则设置数据安全管理的岗位和人员；
2) 应建立覆盖各业务部门的体系化的数据安全管理部门，且配备必要的管理人员和技术人员；
b)制度流程：
1) 应明确重要岗位人员安全能力要求，并确定其培训技能考核内容与考核指标，定期对重要岗位人员进行审查和能力考核；
2) 应定期对数据安全培训内容、计划审核更新，对数据安全培训效果进行量化评估；
3) 应定期对机构人员的管理效果进行量化评估；
4) 应对数据安全职能的运行效果以量化指标的形式进行定期衡量，并出具相关报告持续改进数据安全计划；
5) 应定期评估在当前组织职能架构下，数据安全职能岗位与业务职能岗位之间的关系是否平衡，是否能够保证安全需求在业务中的推广。
c)技术工具：应建立人员数据安全意识或能力的客观评价工具，定期更新反馈结果。 
b)人员能力：
1) 应具备较强的数据安全保护意识，形成组织的数据安全保护品牌；
2) 负责组织和人员管理的人员应定期反馈数据安全培训和考核情况，及时和数据安全管理部门有关领导汇报。
评估方法
6.2.3.1	基础级
a) 查验业务团队是否明确了负责数据安全管理的岗位和人员，及其职责范围。
b) 查验是否在核心业务层级制定了数据安全管理办法。
c) 查验是否制定了数据安全管理人员的培训计划。
d) 查验组织是否明确了针对数据安全违规的处理制度。
e) 查验组织是否签订了数据安全泄露相关的保密协议。
6.2.3.2	优秀级
1. 查验是否在组织层面设立了数据安全管理责任部门、岗位及领导人员，明确规定了其职责范围。
1. 查验组织是否在各部门配备了数据安全岗位和人员，具体执行落实部门内数据安全工作。
1. 查验组织是否建立了数据安全责任体系，包括安全规划、建设、运营等在内的各责任部门。
1. 查验是否建立组织层面的数据安全治理绩效评价体系，对数据安全岗位人员的履职情况制定绩效考核方法。
1. 查验组织是否制定了团队培训、能力提升计划，通过引入内部、外部资源定期开展人员培训，提升团队人员的数据安全治理技能。
e) 查验组织是否设立了数据安全的监督部门，该部门负责对于组织内部数据安全操作行为进行监督。
f) 查验组织的技术工具：
1) 是否支持人员流动与数据操作权限的联动管理；
2) 是否实现了安全规划的公开查询。
g) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
6.2.3.3	先进级
a) 查验组织是否支持职责分离的数据安全管理岗位和人员设置。
b) 查验组织是否明确了人员管理效果的量化评估方式：
1) [bookmark: _Hlk60324148]是否定义了量化评估指标；
2) 是否规定了量化评估频率。
c) 查验组织是否明确了数据安全培训效果的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
d) 查验组织是否明确了人员管理的优化工作机制：
1) 是否支持人员能力的定期考核；
2) 是否支持根据评估结果优化培训、考核等管理制度；
e) 查验组织的技术工具：是否具备对人员数据安全意识或能力进行客观评价的工具。
[bookmark: _Toc60144380]数据采集安全
[bookmark: _Toc60144381]数据采集安全
概述
在直接采集或间接收集外部数据的过程中，组织应明确采集数据目的和用途的真实性、有效性，满足采集最小必要等原则要求，并明确数据采集渠道、规范数据采集格式以及相关的流程，从而保证数据采集的合法性、合规性、正当性。
等级要求
7.1.2.1 基础级
a) 组织建设：应设置相关岗位和人员负责数据采集安全的管理，配合推动相关要求的执行。
b) 制度流程：
1) 应定义核心业务的数据采集规则，如采集原则、采集渠道等，以保证该业务数据采集的合法、正当；
2) 应明确核心业务的数据采集合规性评估工作机制；
3) 核心业务应明确个人信息采集的目的、方式、范围、保存期限，当涉及敏感个人信息时，应明确采集的必要性及对个人的影响。
4) 应明确个人信息的采集需要用户授权同意。
5) 应明确当已知采集的个人信息为不满十四周岁未成年人个人信息时的采集规范，并应取得监护人同意。
7.1.2.2 优秀级
a) 组织建设：应设立相关部门、岗位和人员，负责统一制定相关的数据采集安全管理的制度，配合推动相关要求的执行。
b) 制度流程：
1) 应明确数据采集安全管理要求，包括组织采集数据时的原则，定义业务数据的直接或间接采集流程和方法；
2) 应明确外部数据源已获得的个人信息处理的授权同意范围，包括使用目的、采集范围、个人信息主体是否授权同意共享等；
3) 应规定数据采集的渠道及外部数据源鉴定方式，并对采集来源方式、数据范围和类型进行记录，确保不收集与提供服务无关的个人信息；
4) 应规定数据采集过程中个人信息的知悉范围和需要采取的控制措施，确保采集过程中的个人信息不被泄漏，尤其是敏感个人信息。
5) 应规定当用户注销账户时，不得设置过多不合理的注销条件。
c) 技术工具：
1) 应建立数据采集工具，具备详细的日志记录功能，保障数据采集授权过程的完整记录；
2) 应采取相应的技术手段，保证数据采集过程中个人信息不被泄漏。
d) 人员能力：
1) 应能充分理解数据采集的法律要求、安全和业务需求，并能根据组织的业务提出针对性的解决方案，能就具体业务场景开展评估；
2) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
7.1.2.3 先进级
a) 制度流程：
1) 应规定数据采集安全管理效果的量化评估方式；
2) 应规定相关流程确保对行业新技术、最佳实践、法律法规要求、行业标准等合规要求新变化的持续跟踪，并及时修正数据采集安全管理工作。
b) 技术工具：
1) 应根据制度流程的更新，不断升级优化数据采集工具；
2) 应基于合规评估的数据采集策略（如原则、频度、范围等），实现数据合规性监控与告警；
3) 应具备对采集工具进行统一管理的平台。
评估方法
7.1.3.1 基础级
a) 查验业务团队是否明确了负责本业务数据采集安全管理的岗位和人员。
b) 查验是否在核心业务层级制定了数据采集安全相关制度文件：
1) 查验该文件是否明确规定了数据采集原则、采集渠道、采集流程、采集方式、采集频度、采集类型、采集范围、采集数据格式及停止采集等要求；
2) 查验该文件是否规定了数据采集的合规性评估流程； 
3) 查验该文件是否明确了个人信息采集，尤其是敏感个人信息采集的目的、方式、范围、保存时限、到处理方式等。
4) 查验该文件是否规定了敏感个人信息的采集应明确必要性及对个人的影响
5) 查验该文件是否明确了未满十四周岁未成年人的个人信息采集规范，及监护人的授权同意。
7.1.3.2 优秀级
a) 查验组织是否设立了负责数据采集安全管理的部门、岗位、人员。
b) 查验是否在组织层级制定了数据采集安全相关制度文件：
1) 查验该文件是否覆盖了组织内涉及采集活动的全部业务；
2) 查验该文件是否对直接和间接采集进行区分管理；
3) 查验该文件是否明确规定了数据采集原则、采集渠道、采集流程、采集方式、采集频度、采集类型、采集范围、采集数据格式及停止采集等要求；
4) 查验该文件是否规定了用户注销时，不得设置过多不合理的注销条件；
5) 查验该文件是否规定了数据采集的合规性评估流程。
c) 查验组织隐私政策文件及用户协议：
1) 是否符合国家法律法规和监管要求；
2) 是否明确了个人信息采集，尤其是敏感个人信息采集的目的、用途、范围、保存时限、到期处理方式等；
3) 是否规定了涉及个人信息采集授权同意及合规性评估流程；
4) 是否规定了个人信息采集过程中防泄漏措施；
5) 是否规定了用户提出终止服务时的停止采集要求。
d) 查验组织的技术工具：
1) 是否支持数据采集过程的自动化实现及日志记录；
2) 是否实现了对采集设备、采集环境、采集接口等的安全管控，防止数据泄露；
3) 是否采用了有效的防护手段，保障用户个人信息采集的安全性。
e) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
7.1.3.3 先进级
a) 查验组织是否明确了数据采集安全管理效果的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
b) 查验组织是否明确了数据采集安全的优化工作机制：
1) 是否支持根据政策变化、业务发展等需求优化管理制度；
2) 是否支持根据评估结果优化管理制度。
c) [bookmark: _Hlk58010114]验证组织的技术工具：
1) 是否定期进行大版本的优化升级；
2) 是否支持数据合规性的监控与告警；
3) 是否具备统一的数据采集工具管理平台。
[bookmark: _Toc60144382]数据传输安全
[bookmark: _Toc60144383]数据传输安全
概述
根据组织对内和对外的数据传输需求，建立不同的数据加密保护策略和安全防护措施，防止传输过程中的数据泄漏。
等级要求
8.1.3.1 基础级
a) 组织建设：应设置相关岗位和人员负责数据传输安全的管理，配合推动相关要求的执行。
b) 制度流程：应根据合规要求和业务性能的需求，明确核心业务中需要加密传输的数据范围和加密算法。
c) 技术工具：
1) 应实现对传输通道两端的主体身份鉴别和认证；
2) 应建立传输数据加密的技术方案和工具，包括针对关键的数据传输通道的加密方案（如采用TLS/SSL方式），及对传输数据内容进行加密等；
3) 传输敏感个人信息时，应实施加密技术进行保护。
8.1.3.2 优秀级
a) 组织建设：应设置相关部门、岗位和人员，负责数据传输安全的解决方案制定，配合推动相关要求的执行。
b) 制度流程：
1) 在数据分类分级定义的基础上制定数据传输安全管理规范，明确各业务场景下的数据传输安全要求（如传输通道加密、数据内容加密、签名验签、身份鉴别、数据传输接口安全等）；
2) 应明确境内或跨境传输个人信息，尤其是敏感个人信息时的安全管理规范；
3) 应建立数据传输接口安全管理工作规范，包括安全域内、安全域间等数据传输接口规范；
4) 应建立对数据传输安全策略变更进行审核和监控的制度。
c) 技术工具
1) 应提供满足数据传输安全策略相应的安全控制技术方案，包括安全通道、可信通道、数据加密等；
2) 应提供对数据传输安全策略的变更进行审核和监控的技术方案和工具；
3) 应部署对通道安全配置、密码算法配置等保护措施进行审核及监控的技术工具。
4) 应提供对数据传输接口的审核及监控手段。
d) 人员能力：
1) 应了解市场上主流的安全通道和可信通道建立方案、身份鉴别和认证技术、数据加密算法和国家推荐的数据加密算法，从而能够基于具体的业务场景选择合适的数据传输安全管理方式，并具备针对数据传输安全管理要求在实际业务场景中制定解决方案的能力；
2) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
8.1.3.3 先进级
a) 制度流程：
1) 应规定数据传输安全效果的量化评估方式；
2) 应规定根据政策变化和业务需求等对数据传输制度进行优化的机制；
3) 应制定密钥管理规范，对不同场景的密钥使用，明确全生命周期的安全管理措施。
b) 技术工具：
1) 应能够综合量化敏感数据加密和数据传输通道加密的实现效果和成本，定期审核并调整数据加密的实现方案；
2) 应提供数据加密模块供开发传输功能的人员调用，能够根据不同数据类型和级别进行数据加密处理。
3) 应提供全链路的数据流转的监控体系，能够实时了解数据的流向，传输情况。
4) 应对输入输出的数据进行安全拦截，及时发现数据传输中的安全问题，能够自动化应急处理。
评估方法
8.1.3.1 基础级
a) 查验业务团队是否明确了负责本业务数据传输安全管理的岗位和人员。
b) 查验是否在核心业务层级制定了数据传输安全相关制度文件：
1) 查验该文件是否明确规定了数据传输的加密要求及加密方案；
2) 查验该文件规定的加密要求及加密方案是否结合了合规要求及业务性能需求；
3) 查验该文件是否规定了传输通道两侧的身份鉴别与认证。
c) 查验组织的技术工具：
1) 是否支持对传输数据（尤其是敏感个人信息）、传输通道的加密； 
2) 是否支持对传输通道两侧的身份验证。
8.1.3.2 优秀级
a) 查验组织是否设立了负责整体数据传输安全防护的部门、岗位和人员。
b) 查验是否在组织层级制定了数据传输安全相关制度文件：
1) 查验该文件的制定是否结合了组织的数据分类分级策略，并明确提出相匹配的数据加密传输要求；
2) 查验该文件是否对组织内、外的传输场景进行了区分，并规定了差异化的加密措施；
3) 查验该文件是否定义了传输策略变更的审批和监控机制；
4) 查验该文件是否明确了数据跨境传输的管理要求，尤其是个人信息的跨境传输，以符合国家规定及监管要求。
c) 查验是否在组织层级制定了数据传输接口安全管理规范：
1) 查验该文件是否规定了新增接口、变更接口、废弃接口等的处理流程；
2) 查验该文件是否定义了传输流程的技术管控及安全防护措施；
3) 查验该文件是否规定了接口梳理的工作制度；
4) 查看该文件是否规定了对涉及个人信息传输的接口应实施调用监控制度。
d) 查验组织的技术工具：
1) 是否支持对接口调用的监控，尤其是涉及个人信息传输的接口，包括权限控制、流量监控、调用过载保护等；
2) 是否支持接口调用的自动化的日志记录；
3) 是否支持定期对接口权限控制等相关功能的安全评估；
4) 是否支持支持安全通道、可信通道、加密算法等多种安全控制措施；
5) 是否支持系统间接口的身份鉴别与认证；
6) 是否支持对传输通道缓存的自动删除；
7) 是否支持对传输安全策略变更的审核及监控。
e) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
8.1.3.3 先进级
a) 查验组织是否明确了数据传输安全防护效果的量化评估方式：
1) 是否定义了传输数据、传输通道加密效果的量化评估指标；
2) 是否规定了传输数据、传输通道加密效果的量化评估频率。
b) 查验组织是否明确了根据评估结果、业务需要、监管要求等进行传输方案优化的制度。
c) 查验相关数据安全传输制度文件是否明确了密钥全生命周期管理的相关要求。
d) 查验组织的技术工具：
1) 是否实现了分数据类型、分重要级别的数据加密模块；
2) 是否实现了全链路的数据流转监控体系；
3) 是否支持数据传输过程的安全问题自动发现及处理。
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概述
一方面，根据组织内部数据存储介质的访问和使用场景，以及业务特性和数据存储安全要求，提供有效的技术和管理手段，防止对存储介质的不当使用而可能引发的数据泄漏风险，实现对数据逻辑存储、存储容器等的有效安全控制。
等级要求
9.1.3.1 基础级
a) 组织建设：应设置相关岗位和人员负责数据存储安全工作，负责各项制度的推进落实。
b) 制度流程：应在核心业务建立数据存储安全的制度规范，对存储环境变更、存储介质、逻辑存储访问控制规则进行基本约束。
c) 技术工具：应提供工具支撑存储介质及逻辑存储空间的安全管理工作，提供如权限控制、存储空间的身份鉴别、逻辑访问控制以及运维管理的基本能力。
9.1.3.2 优秀级
a) 组织建设：应建立体系化的存储管理部门，在存储介质和逻辑存储管理设置专门的安全管理岗位和人员，遵循组织层面统一的安全管理原则，并执行推进实施。
b) 制度流程：
1) 应建立存储介质及逻辑存储管理遵循的安全管理制度体系，包括安全管理政策、实施细则及指导方案，尤其是个人信息存储相关规范；
2) 应建立存储介质及逻辑存储的资产管理机制，对于数据存储介质及其类型进行定义，如物理实体介质、虚拟存储介质等，资源应具备资产标识，并能够识别存储内容敏感度和数据属主；
3) 应建立存储介质的保存环境制度规范，明确存储介质引入流程、出入库规范、保存环境要求、以及可用性保障要求；
4) 应建立存储介质的环境变更机制、逻辑存储资源的配置变更机制，对配置规则、操作流程、发布要求、授权管理等标准进行规范；
5) 应定义存储介质、逻辑存储、存储系统架构的设计及安全要求。
c) 技术工具：
1) 应提供逻辑存储的安全配置扫描工具，并定期扫描；
2) 存储空间应根据数据的保密性提供完善的加密存储能力。
d) 人员能力：
1) 应熟悉存储结构，组织应定期对人员进行培训，并考核人员能力与岗位的匹配程度。
9.1.3.3 先进级
a) 制度流程：
1) 应制定数据存储的操作流程手册和配置规则，确立可遵照执行、有准确描述的操作步骤、配置指标。
2) 应规定相关流程确保对行业新技术、最佳实践、法律法规要求、行业标准等合规要求新变化的持续跟踪，并及时修正数据存储安全管理工作。
3) 应制定数据存储安全的量化评估机制，定期对存储安全管理效果进行量化评估。
b) 技术工具：
1) 应提供平台化工具支撑存储介质管理，支持存储介质的使用授权、传递追踪等；
2) 应采用可扩展的数据存储架构；
3) 应根据数据敏感度，提供不同的安全存储管理能力。
4) 应提供数据审查、保护系统，能够实时发现敏感数据信息，保障在查询、输出时及时脱敏处理。
评估方法
9.1.3.1 基础级
a) 查验业务团队是否明确了负责本业务数据存储安全的岗位和人员。
b) 查验是否在核心业务层级制定了数据存储策略相关制度文件：
1) 查验该文件是否明确了数据安全存储的配置规则；
2) 查验该文件是否明确了存储媒体的购买、标记、使用等安全制度。
c) 查验组织的技术工具：是否实现了存储系统的访问控制、身份鉴别、运维管理等。
9.1.3.2 优秀级
a) 查验组织是否设立了整体负责数据存储安全的部门、岗位和人员。
b) 查验是否在组织层级制定了数据存储策略相关制度文件：
1) 查验该文件的制定是否结合了组织的数据分类分级策略，并规定了差异化的安全存储保护方式等；
2) 查验该文件是否规定了数据存储系统的安全配置规则，如权限管理、访问控制、加密管理等；
3) 查验该文件是否规定了逻辑存储资源的配置变更机制，对操作流程、安全配置进行规范；
4) 查验该文件是否明确了个人信息存储的相关规定，以符合国家法律法规和监管要求。
c) 查验是否在组织层面制定了数据存储介质安全相关制度文件：
1) 查验该文件是否规定了存储介质的登记、审批、标记、接入、保存环境、可用性要求等安全管理措施；
2) 查验该文件是否明去了存储介质的安全配置规则、配置变更流程及授权管理规范等；
3) 查验该文件是否定义了存储介质的获取（购买）、使用、维护、销毁等流程。
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1) 是否实现了逻辑存储系统和存储介质的权限管理、访问控制等技术手段；
2) 是否提供多种加密存储手段（如磁盘加密、文档加密、数据库表行级加密等），满足不同的数据保密要求；
3) 是否支持分类分级的差异化数据存储管理；
4) 是否能够对存储系统的安全配置进行定期扫描。
e) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
9.1.3.3 先进级
a) 查验组织是否明确了数据存储安全管理效果的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
b) 查验组织是否明确了数据存储安全的优化工作机制：
1) 是否支持根据政策变化、业务发展等需求优化管理制度；
2) 是否支持根据评估结果优化管理制度。
c) 查验组织的技术工具：
1) 是否具备存储介质的统一管理工具，对存储介质的使用授权等进行管理；
2) 是否支持可扩展的数据存储架构；
3) 是否支持根据数据的敏感度，提供不同的安全存储管理能力；
4) 是否支持定期更新加密密钥；
5) 是否具备敏感数据识别、保护的工具或平台。
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概述
规范数据存储的冗余管理流程，实现定期数据备份与恢复，保障数据可用性。
等级要求
9.2.2.1	基础级
a) 组织建设：应设置相关岗位和人员负责核心业务的数据备份与恢复工作，负责各项制度的推进落实。
b) 制度流程：应建立关于核心业务的数据存储冗余策略和恢复管理机制。
c) 技术工具：存储系统应具备数据备份与恢复功能。
d) 人员能力：
1) 应了解数据备份和恢复的重要性。
2) 应熟练操作系统自身备份与恢复功能。
9.2.2.2	优秀级
a) 组织建设：应在组织层面设立负责数据备份和恢复工作的部门、岗位，并配备人员负责建立相应的制度流程并部署相关的安全措施。
b) 制度流程：
1) 应制定数据备份与恢复的管理制度，以满足数据服务可靠性、可用性等安全目标；
2) 应制定数据备份与恢复的操作规程，明确定义数据备份和恢复的范围、频率、工具、过程、 日志记录、数据保存时长等；
3) 应建立数据备份与恢复的定期检查和更新工作规程，包括数据副本的更新频率、保存期限、一致性检查等；
4) 应根据数据生命周期和业务规范，建立数据生命周期各阶段数据归档的操作流程；
5) 应明确组织适用的合规要求，按照法律法规和监管规定对相关数据予以记录和保存。
c) 技术工具：
1) 应部署数据备份与恢复的技术工具，保证相关工作的有效执行；
2) 应建立备份数据安全的技术手段，包括但不限于对备份数据的访问控制、压缩或加密管理、完整性和可用性管理，确保对备份数据的安全性、存储空间的有效利用、安全存储和安全访问；
3) 应采取必要的技术措施定期查验备份数据完整性和可用性；
4) 应建立过期存储数据及其备份数据彻底删除或匿名化的方法和机制，能够验证数据已被完全删除、无法恢复或无法识别到个人；
5) 应通过风险提示和技术手段避免非过期数据的误删除，确保在一定的时间窗口内的误删除数据可以恢复；
6) 应确保存储架构具备数据存储跨机柜或跨机房容错部署能力。
d) 人员能力：
1) 应了解数据备份介质的性能和相关数据的业务特性，能够确定有效的数据备份和恢复机制；
2) 应了解数据存储时效性相关的合规性要求，并具备对合规要求的解读能力和实施能力；
3) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
9.2.2.3	先进级
a) 制度流程：
1) 应明确数据冗余强一致性、弱一致性等控制要求，以满足不同一致性水平需求的数据副本多样性和多变性存储管理要求；
2) 应定期统计组织内数据备份的场景、数量、频率，对组织内部数据备份与恢复工作进行量化评估。
b) 技术工具：
1) 应提供为不同时效性的数据建立安全分层的数据备份方法，具备按时效性自动迁移数据的分层存储能力； 
2) 存储系统应具备数据存储跨地域的容灾能力；
3) 应具备数据时效性的检测能力，以保证数据的及时删除、更新和有效性。
评估方法
9.2.3.1	基础级
a) 查验业务团队是否明确了负责本业务数据备份与恢复的岗位和人员。
b) 查验是否在核心业务层级制定了数据备份与恢复相关制度文件。
c) 查验存储系统是否具备自动备份与恢复的功能。
9.2.3.2	优秀级
a) 查验组织是否设立了整体负责数据备份与恢复的部门、岗位和人员。
b) 查验是否在组织层面制定了数据备份与恢复的相关制度文件：
1) 查验该文件是否明确了数据备份范围、备份频率、备份方式、备份工具、备份地点、日志记录、保存时长、数据恢复性验证机制等内容；
2) 查验该文件是否规定了备份数据的定期检查工作制度，以满足数据服务可靠性、可用性等安全目标；
3) 规定了生命周期各阶段的数据归档操作流程；
4) 查验该文件是否规定了使用第三方备份服务时的协同工作机制；
5) 查验该文件是否明确了备份数据的压缩或加密要求；
6) 查验该文件是否结合国家法律法规和监管要求等，规定了个人信息的备份制度。
c) 查验组织的技术工具：
1) 是否支持数据的备份和恢复；
2) 是否提供备份数据的安全防护手段（如加密或压缩算法、访问控制机制等）、过期删除机制、误删除恢复机制；
3) 是否支持备份数据的完整性和可用性验证；
4) 是否支持误删除的恢复机制；
5) 是否具备数据存储跨机柜/机房的容错部署能力。
d) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
9.2.3.3	先进级
a) 查验组织是否明确了数据备份与恢复的管理效果的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
b) 查验组织是否明确了数据备份与恢复的优化工作机制：是否支持根据不同的数据冗余要求，提供多样性和多变性副本存储管理要求。
c) 查验组织的技术工具：
1) 是否具备按照时效性分层的自动数据备份与快速恢复系统；
2) 是否支持跨地域容灾；
3) 是否支持备份数据的时效性检测。
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概述
根据数据分析、数据挖掘过程面临的安全风险，建立有效的安全管控措施，防止数据泄露。
等级要求
10.1.2.1	基础级
a) 组织建设：应设置相关工作岗位和人员负责核心业务的数据使用安全，配合推动相关要求的执行。
b) 制度流程：
1) 应制定数据使用规范，明确核心业务场景数据使用范围和权限、合规要求、使用安全防护要求（例如数据脱敏、访问控制）、数据使用限制等；
2) 应明确业务平台在不同目的下数据使用审批要求，留存审批记录。
c) 人员能力：针对核心业务场景需求，应能提出有效的数据安全合规使用的解决方案。
10.1.2.2	优秀级
a) 组织建设：
1) 应设立数据安全部门、岗位和人员，负责制定数据使用的安全原则和要求，建立数据权限使用、申请评估机制；
2) 在数据权限的申请阶段，应明确有相关人员评估数据使用的真实性、必要性、合规性，确定该场景下的安全要求。 
b) 制度流程：
1) 应制定数据使用规范，明确各业务场景数据使用范围和权限、合规要求、使用安全防护要求（例如数据脱敏、访问控制）、数据使用限制等；
2) 应建立数据权限申请审核流程，对数据源、数据使用场景、数据使用范围、数据使用逻辑、个人信息安全影响情况进行审核，以确保数据使用的真实性、必要性、合规性；
3) 应建立业务结果数据输出的安全审核、合规评估的流程。
c) 技术工具
1) 应部署数据脱敏工具，确保脱敏有效性；
2) 应记录、保存数据使用过程中对个人信息等敏感数据的操作行为；
3) 应部署数据权限管控工具，依据安全使用规范的要求建立相应强度或粒度的访问控制机制，限定用户可访问数据范围；
4) 应支持对违规使用行为的有效识别和监控。
d) 人员能力：
1) 应能基于业务场景要求、相关标准对数据使用过程中所可能引发的安全风险进行有效的评估，并能够针对各业务场景提出有效的解决方案； 
2) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
10.1.2.3	先进级
a) 制度流程：应明确数据使用安全的量化评估机制。
b) 技术工具：
1) 应具备技术手段或机制，对数据滥用行为进行有效的自动识别、监控和预警；
2) 应采取必要的技术手段，避免输出的业务结果数据包含可恢复的个人信息数据和结构标识；
3) 应具备数据管理平台，提供完整数据血缘和生命周期等管理，实现数据处理前后数据间的映射关系。
评估方法
10.1.3.1	基础级
a) 查验业务团队是否明确了负责本业务数据使用安全的岗位和人员。
b) 查验是否在核心业务层级制定了数据使用安全相关制度文件：
1) 查验该文件是否明确了数据的脱敏规范；
2) 查验该文件是否明确了数据使用的范围、权限、合规要求等；
3) 查验该文件是否明确了不同目的下的数据使用审批流程；
4) 查验该文件是否明确了数据使用者的权限管理及访问控制机制。
10.1.3.2	优秀级
a) 查验组织是否设立了负责整体数据使用安全的部门、岗位和人员。
b) 查验是否在组织层级制定了数据使用安全相关制度文件：
1) 查验该文件的制定是否结合了组织数据分类分级策略；
2) 查验该文件是否明确了各业务场景下的数据使用审批流程、数据权限申请流程、数据脱敏规范、数据访问控制、数据结果发布审核、数据保护要求等内容；
3) 查验该文件是否规定了数据使用相关平台系统的访问控制措施；
4) 查验该文件是否定义了违规使用数据的操作；
5) 查验该文件是否明确了个人信息的使用安全保护规范，以符合国家法律法规及监管要求。
c) 查验是否在组织层级制定了数据脱敏规范：
1) 查验该文件是否明确了脱敏处理使用场景；
2) 查验该文件是否规定了数据脱敏规则、方法、处理流程等。
d) 查验组织的技术工具：
1) 是否部署了脱敏工具，并对敏感数据的脱敏操作进行日志记录；
2) 是否支持账号权限管理、访问控制等管控要求；
3) 是否支持数据脱敏处理的安全审计；
4) 是否支持数据违规使用行为的有效识别、监控。
e) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
10.1.3.3	先进级
a) 查验组织是否明确了数据使用安全的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
b) 查验组织的技术工具：
1) 是否具备相应管理平台，支持数据血缘分析，构建数据使用链路；
2) 是否支持对输出信息的检测，避免存在可恢复的个人信息；
3) 是否具备对数据滥用行为的自动监控和预警功能。 
[bookmark: _Toc60144389]数据处理环境安全
概述
根据组织内部数据处理过程面临的安全威胁，建立适用的数据处理环境建立安全保护机制，确保数据处理过程的安全管控和技术支撑。
等级要求
10.2.2.1	基础级
a) 组织建设：应设置相关工作岗位和人员负责数据处理环境安全工作，配合推动相关要求的执行。
b) 制度流程：应明确核心业务的数据处理环境安全管理要求，制定满足核心业务数据安全要求的对处理环境的相关规定,如数据使用环境、数据开发测试环境下的环境安全。
10.2.2.2	优秀级
a) 组织建设：
1) 应设立组织层面的部门、岗位和人员，负责制定各业务场景数据处理环境的安全原则和要求；
2) 各业务团队应明确相关人员负责数据处理环境安全管控实施工作。
b) 制度流程：
1) 应针对数据处理环境的系统设计、开发和运维阶段制定相应的安全控制措施，实现对安全风险的管理；
2) 应明确数据处理环境的安全管理要求；
3) 应基于数据处理环境需求，建立分布式处理安全要求，对外部服务组件注册与使用审核、分布式处理节点间可信连接认证、节点和用户安全属性周期性确认、数据文件标识和用户身份鉴权、数据副本节点更新检测及防止数据泄漏等方面进行安全要求和控制。
c) 技术工具
1) 应基于核心业务场景、数据重要性等，对数据、系统功能、运营环境等资源实现隔离控制；
2) 应建立数据处理日志管理工具，记录用户在数据处理系统上的加工操作；
3) 应建立处理过程中的数据防泄漏技术工具，防止数据处理过程中的敏感数据的泄露。
d) 人员能力：
1) 应了解在数据环境下的数据处理系统的主要安全风险，并能够在相关的系统设计、开发阶段通过合理的设计以及运维阶段的有效配置规避相关风险；
2) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
10.2.2.3	先进级
a) 制度流程：应规定数据处理环境安全的量化评估方式，可实现数据处理环境设计阶段和运维阶段的安全手段不断优化。
b) 技术工具：
1) 应建立数据分布式处理节点的服务组件自动维护和管控措施，包括虚假节点监测、故障用户节点确认和自动修复的技术机制；
2) 应建立不同环境下的数据防泄漏技术工具。
评估方法
10.2.3.1	基础级
a) 查验业务团队是否明确了负责本业务数据处理环境安全的岗位和人员。
b) 查验是否在核心业务层级制定了数据处理环境安全相关制度文件：
1) 查验该文件是否明确了数据处理过程中的身份鉴别、访问控制等要求；
2) 查验该文件是否规定了数据在不同使用场景下的环境安全；
3) 查验该文件是否规定了终端环境的管理要求。
10.2.3.2	优秀级
a) 查验组织是否设立了负责数据处理环境安全的部门、岗位和人员。
b) 查验是否在组织层级制定了数据处理环境安全相关制度文件：
1) 查验该文件是否明确了系统设计、开发、运维阶段的安全控制措施；
2) 查验该文件是否规定了身份鉴别、访问控制、安全配置等环境管理要求；
3) 查验该文件是否规定了终端环境的管理规范；
4) 查验该文件是否规定了分布式处理场景下的环境安全要求。
c) 查验组织的技术工具：
1) 具备数据处理的日志管理工具；
2) 具备数据处理过程的防泄漏工具；
3) 支持不同业务场景下的资源隔离控制。
d) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
10.2.3.3	先进级
a) 查验组织是否明确了数据处理环境安全的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
b) 查验组织的技术工具：
1) 是否支持终端、网络、应用、数据库等不同环境下的数据防泄漏工具；
2) 是否支持分布式处理节点的服务监测与修复。
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概述
通过对组织的数据内部共享进行安全性管理，防止数据内部共享中可能对数据自身的可用性和完整性构成的危害，降低可能存在的数据泄漏风险。
等级要求
11.1.2.1	基础级
a) 组织建设：应设置相关岗位和人员负责对数据内部共享执行安全管理。 
b) 制度流程：应建立核心业务数据内部共享原则、范围、安全制度或审批流程。
c) 技术工具：应采取技术措施记录组织的数据内部共享行为，确保数据内部共享行为可追溯。
d) 人员能力：应具备对数据内部共享业务的理解能力，掌握数据内部共享规程，并能够针对具体场景提出有效的解决方案。
11.1.2.2	优秀级
a) 组织建设：应设立数据内部共享安全管理部门、岗位和人员，负责制定规则和提供技术能力，配合推动相关要求的执行。
b) 制度流程：
1) 应依据数据分类分级要求建立了符合业务规则的数据内部共享安全策略，如授权策略、流程控制策略、不一致处理策略等；
2) 应建立数据内部共享安全评估和授权审批流程，评估数据内部共享的安全风险，并对大量或敏感数据的内部共享进行授权审批；
3) 在采用存储介质及设备导出数据的情况下，应建立针对导出存储介质及设备的标识规范，明确存储介质及设备的命名规则、标识属性等重要信息，定期验证导出数据的完整性和可用性；
4) 应制定数据内部共享审计策略和日志管理规程，并保存内部共享过程中的出错数据处理记录；
5) 应建立数据内部共享清单，定期对各项数据内部共享进行安全审查。
c) 技术工具：
1) 应采用审计工具记录并定期审计组织内部的数据内部共享行为，避免超出数据授权使用范围；
2) 应对数据内部共享终端设备、用户或服务组件执行有效的访问控制，保障其身份的真实性和合法性；
3) 在内部共享完成后对数据内部共享通道缓存的数据进行删除，以保证内部共享过程中涉及的数据不会被恢复；
4) 应建立对导出生产系统的敏感数据进行脱敏、溯源的技术能力。
d) 人员能力：
1) 应能够充分理解组织的数据内部共享规程，并根据数据内部共享的业务执行相应的风险评估，从而提出实际的解决方案；
2) 定期开展数据内部共享规程等相关培训，考核人员能力与岗位的匹配程度。
11.1.2.3	先进级
a) 制度流程：应定期评估内部共享服务组件和内部共享通道的安全性，对数据内部共享的风险控制方案进行持续的优化调整。
b) 技术工具：
1) 应建立统一的数据内部共享管理系统，提示数据内部共享的安全风险并进行在线审核；
2) 应配置规范的数据内部共享机制或服务组件，明确数据内部共享域最低安全防护要求；
3) 应监控并记录数据的流转过程，能够及时发现异常情况，具备预警、溯源排查、精确定位等能力。
评估方法
11.1.3.1	基础级
a) 查验业务团队是否明确了负责本业务数据内部共享安全的岗位和人员。
b) 查验是否在核心业务层级制定了数据内部共享安全相关制度文件：
1) 查验该文件是否明确了数据内部共享的原则、范围、审批流程、共享流程等；
2) 查验该文件是否规定了内部共享的安全策略。
c) 查验组织的技术工具：是否支持共享行为的日志记录功能。
11.1.3.2	优秀级
a) 查验组织是否设立了负责数据内部共享安全的部门、岗位和人员。
b) 查验是否在组织层级制定了数据内部共享安全相关制度文件：
1) 查验该文件的制定是否结合了组织数据分类分级策略；
2) 查验该文件是否建立了符合业务规则的内部数据共享安全策略，如授权策略、流程控制策略等；
3) 查验该文件是否明确了使用存储介质导出数据时的管理规范及操作规程；
4) 查验该文件是否规定了内容共享审计和日志管理策略；
5) 查验该文件是否规定了内部共享的授权审批及安全评估流程，尤其当存在大量或敏感数据共享的场景；
6) 查验该文件是否规定建立数据内部共享清单。
c) 查验组织的技术工具：
1) 是否具备数据内部共享清单；
2) 是否支持对共享两侧的设备、用户、系统之间的身份鉴别与访问控制；
3) 是否支持内部共享的风险评估；
4) 是否对导出的敏感数据采取了脱敏措施；
5) 是否支持对导出数据文件的溯源；
6) 是否支持共享通道的缓存删除。
d) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
11.1.3.3	先进级
a) 查验组织是否明确了数据内部共享安全管理效果的量化评估方式：
1) 是否定义了共享服务组件、共享通道的量化评估指标；
2) 是否规定了共享服务组件、共享通道的量化评估频率。
b) 查验组织的技术工具：
1) 是否建立了统一的数据内部共享管理系统； 
2) 提供配置规范的服务组件和共享机制；
3) 是否支持共享流转过程的监控记录。
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概述
根据组织对外提供或交换数据的需求，建立有效的外部共享数据的安全防护措施，以降低数据共享场景下的安全风险。
等级要求
11.2.2.1 基础级
a) 组织建设：应设置相关工作岗位和人员负责对数据外部共享、外部合作等场景的数据共享方案执行安全风险管控，明确数据服务提供者与共享数据使用者的数据保护责任。
b) 制度流程：
1) 应明确数据外部共享的原则、范围和安全规范，明确数据外部共享内容范围和数据外部共享的管控措施，及数据外部共享涉及机构或部门相关用户职责和权限；
2) 应与数据外部共享方签署保密和合作协议，明确数据的使用目的、供应方式、保密约定、数据安全责任等；
3) 应明确向第三方共享个人信息时的操作规范，包括告知个人第三方相关信息，并取得个人同意等。
4) 应保证共享内容符合数据合规和监管要求，明确数据挖掘和应用范围。
c) 人员能力：应具备对数据外部共享业务场景的理解能力，能够结合合规性要求给出适当的安全解决方案。
11.2.2.2 优秀级
a) 组织建设：应在组织层面设立数据外部共享交换安全管理的部门、岗位和人员，负责相关原则和技术能力的提供，配合推动相关要求的执行。
b) 制度流程：
1) 应制定数据外部共享的原则及数据保护措施，尤其是个人信息的外部共享，确保数据使用的相关方具有对共享数据的足够的保护能力，从而保障数据共享安全策略的有效性；
2) 应明确数据外部共享审计规程和审计日志管理要求，明确审计记录要求，为数据外部共享安全事件的处罝、应急响应和事后调查提供帮助；
3) 应明确数据接口安全控制策略，明确规定使用数据接口的安全限制和安全控制措施，如身份鉴别、访问控制、授权策略、签名、时间戳、安全协议等；
4) 应明确共享的数据留存期限，并提供有效方式，证明数据的销毁情况。
c) 技术工具：
1) 应采取措施保障个人信息在委托处理、共享、转让等对外提供场景的安全合规，如数据脱敏、数据加密、安全通道、共享交换区域等； 
2) 应对外部共享数据及数据外部共享过程进行监控审计，避免超范围共享；
3) 应对跨安全域间的数据接口调用采用安全通道、加密传输、时间戳等安全措施；
4) 应支持对外共享场景下的数据溯源技术。
d) 人员能力：
1) 应能充分理解组织的数据外部共享规程，并根据数据外部共享的业务执行相应的风险评估，从而提出实际的解决方案；
2) 应能充分理解数据接口调用业务的使用场景，具备充分的数据接口调用的安全意识、技术能力和风险控制能力；
3) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
11.2.2.3 先进级
a) 制度流程：
1) 应定期评估数据外部共享机制、接口组件和共享通道的安全性，对数据共享的风险控制方案进行持续的优化调整；
2) 在数据外部共享时，应对数据接收方的数据安全防护能力开展评估工作。
b) 技术工具
1) 应跟进数据加密和共享通道加密保护的技术发展，评估新技术对安全方案的影响，适当引入新技术以应对最新的安全风险；
2) 应建立长线的数据外部共享溯源能力；
3) 应对数据外部共享接口进行异常监控及自动化处理。
评估方法
11.2.3.1	基础级
a) 查验业务团队是否明确了负责本业务数据外部共享安全的岗位和人员。
b) 查验是否在核心业务层级制定了数据外部共享安全相关制度文件：
1) 查验该文件是否明确了数据外部共享的原则、范围、审批流程、共享流程、审计流程等；
2) 查验该文件是否规定了数据外部共享的安全策略；
3) 查验该文件是否明确了与外部共享方的保密合作协议；
4) 查验该文件是否明确了共享安全合规评估机制；
5) 查验该文件是否明确了个人信息对外共享的操作规范，以符合国家法律法规和监管要求。
11.2.3.2	优秀级
a) 查验组织是否设立了负责数据外部共享安全的部门、岗位和人员。
b) 查验是否在组织层级制定了数据外部共享安全相关制度文件：
1) 查验该文件的制定是否结合了组织数据分类分级策略；
2) 查验该文件是否明确了分组织机构、分共享场景的外部数据共享安全策略；
3) 查验该文件是否规定了对数据共享需求、共享范围、共享内容、共享流程的审核控制机制；
4) 查验该文件是否规定了共享操作的审计规范及日志规范
5) 查验该文件是否规定了共享双方的安全责任；
6) 查验该文件是否明确了数据共享接口的安全控制策略；
7) 对个人信息的对外共享提出了明确要求，以符合国家法律法规和监管要求；
8) 明确了数据共享接口的安全控制策略。
c) 查验组织的技术工具：
1) 是否支持对外共享场景下的数据溯源技术，如数字签名、数字水印；
2) 是否支持个人信息在不同场景下的共享安全防护；
3) 是否支持对共享过程的监控审计；
4) 是否实现了对数据接口调用的安全管控。
d) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
11.2.3.3	先进级
a) 查验组织是否明确了数据外部共享安全管理效果的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
b) 查验组织是否明确了数据接收方的数据安全防护能力定期评估机制。
c) 查验组织的技术工具：
1) 是否支持引入新的加密技术，并能够进行引入风险评估；
2) 是否支持数据外部共享长线溯源能力；
3) 是否支持对共享接口异常的有效监控，并实现自动关停。
[bookmark: _Toc60144393]数据销毁安全
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概述
通过制定数据销毁机制，实现有效的数据删除管控，防止因对存储介质中的数据进行恢复而导致的数据泄漏风险。
等级要求
12.1.2.1 基础级
a) 组织建设：应设置相关工作岗位和人员负责核心业务的数据销毁和存储介质销毁工作。
b) 制度流程：应规定核心业务数据销毁方案和存储介质销毁方案，包括销毁原则、操作流程、以及有效性验证标准。
c) 技术工具：
1) 应采用技术工具对核心业务存储介质的数据内容进行擦除销毁。在必要时能够采用物理销毁的形式销毁核心业务的存储媒体；
2) 应采用数据销毁技术手段，保证删除数据的不可恢复。
d) 人员能力：应具备针对销毁需求制定对应的销毁方案的能力，能够明确判断存储媒体销毁的必要性。
12.1.2.2 优秀级
a) 组织建设：
1) 应设立负责数据销毁管理的部门、岗位和人员，负责制定数据销毁处置规范、媒体销毁管理的制度，明确销毁对象和流程，配合推动相关要求的执行；
2) 应设置数据销毁监督角色，监督数据销毁过程。
b) 制度流程：
1) 应依照数据分类分级建立数据销毁、存储介质销毁策略和管理制度，明确数据销毁和存储媒体销毁的场景、销毁对象、销毁方式和销毁结果；
2) 应建立规范的数据销毁、存储介质销毁流程和审批机制，对审批和销毁过程进行记录控制；
3) 针对不同的存储介质，应建立针对性的销毁流程和检验标准；
4) 应按国家相关法律和标准销毁个人信息等敏感数据；
5) 应明确已共享或者已被其他用户使用的数据销毁管控措施。
c) 技术工具：
1) 应针对存储数据、存储介质等，建立硬销毁和软销毁的销毁方法和技术；
2) 应配置必要的数据销毁技术手段与管控措施，确保以不可恢复的方式销毁敏感数据及其副本内容；
3) 应提供存储介质销毁工具，包括但不限于物理销毁、消磁设备等工具；
4) 数据资产管理系统应能够对数据的销毁需求进行明确的标识，并可通过该系统提醒数据管理者及时发起对数据的销毁。
d) 人员能力：应能够定期接受安全培训，熟悉数据销毁的相关合规要求，能够根据需求使用相应的数据销毁技术、媒体销毁工具。
12.1.2.3 先进级
a) 制度流程：
1) 	应定期审核数据存储合理性，并及时根据法律法规和最新合同的要求，对销毁的整体方案进行及时更新；
2) 	应明确数据销毁、媒体销毁效果的量化评估指标和机制，定期对销毁效果进行抽样认定。
b) 技术工具：
1) 应持续更新组织的数据销毁、存储媒体销毁工具，以保证销毁的效果；
2) 应提供销毁记录归档手段，记录销毁过程及验证结果。
评估方法
12.1.3.1	基础级
a) 查验业务团队是否明确了负责本业务数据销毁安全和存储介质销毁安全的岗位和人员。
b) 查验是否在核心业务层级制定了数据销毁和存储介质销毁相关制度文件：
1) 查验该文件是否明确了数据销毁的原则、流程、方式、工具、有效性验证等；
2) 查验该文件是否规定了存储介质的销毁机制和管控措施。
c) 验证组织的技术工具。
1) 是否支持对存储介质的擦除；
2) 是否支持对涉及核心业务的存储介质进行物理销毁；
3) 是否实现了不可恢复的数据销毁。
12.1.3.2	优秀级
a) 查验组织的部门、岗位和人员：
1) 是否设立了负责数据销毁安全部门、岗位和人员；
2) 是否设置的数据销毁的监督人员。
b) 查验是否在组织层级制定了数据销毁安全相关制度文件：
1) 查验该文件的制定是否结合了组织的数据分类分级制度；
2) 查验该文件是否规定了数据销毁流程、销毁场景、销毁原因、销毁方式、销毁工具、销毁对象等；
3) 查验该文件是否规定了数据销毁的审批机制；
4) 查验该文件是否规定了个人信息的销毁安全保护措施，以符合国家法律法规和监管要求；
5) 查验该文件是否明确了第三方存储的销毁规范；
6) 查验该文件是否明确了已外部共享的数据的销毁机制。
c) 查验是否在组织层级制定了存储介质的销毁机制和管控措施：
1) 查验该文件是否明确了对存储不同重要性内容的各类介质的销毁方法；
2) 查验该文件是否规定了不同的销毁措施（硬销毁和软销毁等）；
3) 查验该文件是否规范了登记、审批、交接等介质销毁流程；
4) 是否规定了销毁后的核验和资源回收措施。
d) 查验组织的技术工具：
1) 是否具备	销毁工具；
2) 是否提供存储介质销毁工具；
3) 是否支持销毁效果验证；
4) 是否支持销毁过程日志记录。
e) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
12.1.3.3	先进级
a) 查验组织是否明确了数据销毁安全管理效果的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
b) [bookmark: _Hlk56021742]查验组织是否明确了数据销毁安全的优化工作机制：是否支持根据法律法规和合同要求，更新优化销毁方案。
c) 查验组织的技术工具：
1) 是否支持销毁工具的迭代更新；
2) 是否支持销毁过程的日志记录及结果验证。
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概述
根据法律法规以及业务需求明确组织内部的数据分类分级原则及方法，并对数据进行分类分级标识。
等级要求
13.1.2.1	基础级
a) 组织建设：应设置相关岗位和人员负责核心业务的数据分类分级。
b) 制度流程：
1） 应根据业务特性和外部合规要求，对核心业务的数据进行分类分级管理；
2） 应定义组织内部核心业务的数据资产的分类分级方法，能够提供业务数据资产被合理正确的标识。
13.1.2.2	优秀级
a) 组织建设：组织应设立负责数据安全分类分级工作的部门、岗位和人员，主要负责定义组织整体的数据分类分级的安全原则，配合推动相关要求的执行。
b) 制度流程：
1) 应结合数据类型特点、业务运营需求等，明确数据分类分级原则、方法和操作指南；
2) 应对组织的数据进行分类分级标识和管理，建立数据保护清单；
3) 应对不同类别和级别的数据建立相应的访问控制、数据加解密、数据脱敏等安全管理和控制措施；
4) 应明确数据分类分级变更审批流程和机制，通过该流程保证数据分类分级的变更操作及其结果符合组织的要求。
c) 技术工具： 
1） 应建立数据分类分级工具，保证组织数据分类分级管理的准确性和一致性；
2） 应具备对数据分类分级结果进行标识的技术手段；
3） 应具备数据分类分级策略变更的监控手段。
d) 人员能力：
1） 负责该项工作的人员应了解数据分类分级的合规要求，能够识别哪些数据属于敏感数据；
2） 组织的数据安全教育培训中包含了对数据分级分类管理安全要求的宣贯内容；
3） 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
13.1.2.3	先进级
a) 制度流程：
1) 规定了数据分类管理效果的量化评估方式；
2) 规定了数据分级管理效果的量化评估方式。
b) 技术工具：
1) 通过建立数据资产的分类分级工具，保证组织数据的分类分级准确性和一致性，能够自动化的对分类分级后的数据进行量化统计；
2) 应建立相应的技术手段，保证一定类别和一定敏感级别的数据在被使用时不被泄露。
评估方法
13.1.3.1	基础级
a) 查验业务团队是否明确了负责本业务数据分类分级的岗位和人员。
b) 查验是否在核心业务层级制定了数据分类分级相关制度文件：
1) 查验该文件是否明确了不同类别不同级别数据的安全管理要求；
2) 查验该文件是否定义了数据资产的标识规范。
13.1.3.2	优秀级
a) 查验组织是否设立了负责数据分类分级工作的部门、岗位和人员。
b) 查验是否在组织层面制定了数据分类分级相关制度文件：
1) 查验该文件的制定是否考虑了国家法律法规和监管要求；
2) 查验该文件的制定是否结合了业务需求、数据的重要性、敏感程度以及安全防护需求；
3) 查验该文件是否定义了分类分级的原则、方法、操作指南等；
4) 查验该文件的制定是否完整覆盖组织的业务需求及数据全生命周期的处理活动；
5) 查验该文件是否明确了分类分级策略实施及变更流程；
6) 查验该文件是否对分类分级数据设置了不同的安全管理要求及技术保障措施，如数据加密、数据脱敏、数据备份与恢复、访问控制权限等技术能力和措施。
c) 查验组织技术工具：
1) 是否支持数据的分类分级；
2) 是否建立了数据分类分级保护清单；
3) 是否支持对分类分级策略变更的监控；
4) 是否支持分类分级数据的打标。
d) 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
13.1.3.3	先进级
a) 查验组织是否明确了数据分类分级管理效果的量化评估方式：
1) 是否定义了分类、分级的量化评估指标；
2) 是否规定了分类、分级的量化评估频率。
b) 查验组织的技术工具：
1) 是否支持数据资产的自动分类分级；
2) 是否支持分类分级结果数据的量化统计。
[bookmark: _Toc60144397]合规管理
概述
根据组织内部的业务需求和业务开展场景，明确相关法律法规要求，通过制定管理措施降低组织面临的合规风险。
等级要求
13.2.2.1 基础级
a) 组织建设：应设置相关工作岗位和人员，根据业务需求开展合规管理工作。
b) 制度流程：应明确个人信息保护、跨境数据传输等方面的数据安全合规管理制度规范。
c) 人员能力：负责该项工作的人员应基本理解个人信息保护、跨境数据传输等方面的安全合规要求。
13.2.2.2 优秀级
a) 组织建设：应设置负责个人信息保护、跨境数据传输等方面的安全合规的部门、岗位和人员，负责制定组织及业务的数据安全合规的规范要求和解决方案，配合推动相关要求的执行。
b) 制度流程：
1) 应依据组织或机构所适用的相关法律法规及标准规范的要求，建立统一的个人信息保护、跨境数据传输等方面的管理制度；
2) 应在个人信息采集、使用、存储、共享、跨境数据传输等核心环节设置相应的管控措施和流程，对个人信息合规使用提供有效保护；
3) 应通过员工入职安全意识培训、全员安全意识培训、安全意识宣贯海报、安全周等方式加强组织内部员工在个人信息保护、隐私合规等方面的安全意识，并对产品、开发、客服等重要部门的相关岗位人员开展安全合规专项培训；
4) 应明确组织的外部合规要求并形成清单，能够定期通过跟进监管机构合规要求的动态对该清单进行更新和宣贯；
5) 应在业务功能上线、个人数据共享、跨境数据传输等关键环节实施前开展合规风险评估。
c) 技术工具：
1) 能够采取技术手段和控制措施实现个人信息的安全保护，例如在个人信息处理过程中进行匿名化、去标识化；
2) 建立有对个人信息的监控机制，防范数据安全事件发生；
3) 建立合规要求清单，支持清单的定期更新。
d) 人员能力：
1) 负责该项工作的人员能够对个人信息保护、跨境数据传输等方面的安全合规要求的进行解读和分析，能够识别核心业务中存在的风险，并可基于业务实际情况制定和推进数据安全合规方案；
2) 能够依据外部合规要求，建立覆盖组织的数据安全和隐私保护的管理体系和机制，并推动多方参与，落地执行；
3) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
13.2.2.3 先进级
a) 制度流程：
1) 应建立整改和考核规范，用于指导发现和整改情况追踪、报告管理、问题管理等；
2) 应规定发生数据安全合规事件的量化方式，通过数据指标定义安全事件风险的严重程度。
b) 技术工具：
1) 建立可量化的合规情况评估体系，将合规结果上报管理层，以保证对组织整体的合规运行情况得到有效了解；
2) 能够基于针对个人信息保护、数据跨境传输的风险进行监控，定期审核相关操作记录，统计安全风险发生情况；
3) 建立合规资料库或提供外部合规资料库查询渠道。
评估方法
13.2.3.1	基础级
a) 查验业务团队是否明确了负责本业务合规管理的岗位和人员。
b) 查验是否在核心业务层级制定了数据合规管理的相关制度文件：
1) 查验该文件是否明确了用户个人信息和核心业务数据保护的合规要求；
2) 查验该文件是否明确了数据跨境传输的合规要求；
3) 查验该文件是否明确了合规评估流程。
13.2.3.2	优秀级
1. 查验组织是否设立了负责合规管理的部门、岗位和人员。
1. 查验是否在组织层面制定了合规管理相关制度文件：
1) 查验该文件的制定是否参考了法律法规、标准规范、监管要求；
2) 查验该文件是否明确了个人信息保护、跨境数据传输等在数据全生命周期的合规管理要求；
3) 查验该文件是否明确要求建立合规清单，定期进行更新和宣贯；
4) 查验该文件是否规定了合规培训的计划；
5) 查验该文件是否明确了合规性评估的业务场景；
6) 查验该文件是否规定了合规性评估的具体内容，如数据安全风险情况、数据合规使用提供情况、数据安全保障措施配备情况与完善程度；
7) 查验该文件是否规定了合规性评估的开展时机、频次等内容。
1. 查验组织技术工具：
1) 是否记录了各业务场景的数据安全合规性评估报告；
2) 是否支持对个人信息使用过程的合规监控机制，以及使用过程的安全保护；
3) 是否建立了可定期更新的合规要求清单。
1. 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
13.2.3.3	先进级
a) 查验组织是否明确了合规管理效果的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估的时机、频率。
b) 查验组织是否明确了合规管理的优化工作机制：
1) 是否明确了合规管理的考核规范；
2) 是否明确了评估后的整改措施及复核机制。
c) 查验组织技术工具：
1) 是否具备合规风险的自动监控预警能力；
2) 是否建立了数据合规资料库。
[bookmark: _Toc60144398]合作方管理
概述
通过建立组织的合作方管理机制，防范组织对外合作中的数据安全风险。
等级要求
13.3.2.1 基础级
a) 组织机构：应设置相关岗位和人员，负责对合作方进行管理，监督合作方是否遵守企业内部数据安全流程。
b) 制度建设：组织内核心业务与组织外机构开展数据合作时，应以合同、协议等方式明确数据的使用目的、使用范围、保密约定、安全责任等内容。
c) 人员能力：
1) 合作方管理负责人能够清晰理解组织数据安全管理目标，理解与合作方签订的数据安全合作条款的内容，合作方需要承担的安全责任，以及常规安全流程；
2) 负责该项过程的人员应具备对具体数据合作场景的风险评估能力。
13.3.2.2 优秀级
a) 组织机构：应明确负责合作方管理的部门、岗位和人员，推动合作方管理相关制度文件的落地实施。
b) 制度建设：
1) 应明确数据安全主管部门、人力资源部门、合作方管理部门等的联动机制，对合作方引入、现场工作等环节进行管理，明确规范及监督流程。
2) 应建立组织内通用的合作方管理规范，至少包括合作方安全管理要求、组织内部数据资源及网络环境接入要求、开发及运维管理要求、组织内部的审核原则、风险评估等；
3) 应明确针对合作方的安全管理制度，对接触个人信息等数据的人员进行审批和登记，并要求签署保密协议，定期对相关人员行为进行安全审查。
c) 技术工具：
1) 应建立合作方管理平台，对合作方的接入、审批、权限管理、人员培训等内容进行统一管理；
2) 应建立对合作方的风险评估工具，支持业务开展前的风险评估。
d) 人员能力： 
1) 应了解组织数据合作方的整体情况，熟悉合作方安全方面的法规和标准，并具备推进合作方管理方案执行的能力；
2) 应具备对个人信息保护、跨境数据传输、数据共享风险等方面的理解能力和开展数据共享安全风险评估的能力；
3) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
13.3.2.3 先进级
a) 制度流程：
1) 应建立对合作方的持续化监控和应急处理流程，对合作方数据安全治理能力、安全合规事件等进行记录和应急响应；
2) 能够定期对数据合作方数据活动的安全风险和数据合作方的数据安全管理能力进行评估；
3) 应建立组织整体的数据合作方库，用于管理数据合作方目录、清单和相关数据源数据字典，便于及时查看并更新合作方的整体情况，并用于事后追踪分析数据合作方合规情况；
4) 组织整体的数据合作方管理方案能够根据国内外数据合作方管理领域的监管动态和行业时间进行及时调整。
5) 应规定合作方管理效果的量化评估方式，通过数据指标定义合作方管理的安全效果。
b) 技术工具：
1) 应建立合作方管理资料库，相关人员可以通过该资料库查询合作方评估考核情况；
2) 应能对合作方在开展合作过程中数据安全治理能力、安全合规情况、数据保护能力进行持续化监控；
3) 应建立应急响应机制，对合作过程中数据安全事件及时响应。
评估方法
13.3.3.1	基础级
a) 查验业务团队是否明确了负责本业务合作方管理的岗位和人员。
b) 查验是否对核心业务的数据合作制定了合作方管理的相关制度文件：
1) 查验该文件是否明确了合作方的数据使用目的、保密约定等；
2) 查验合作方签署的合同、协议是否对数据内容的使用目的、使用范围、安全责任、安全保护措施等进行了规定。
13.3.3.2	优秀级
1. 查验组织是否设立了负责合作方管理的部门、岗位和人员。
1. 查验是否在组织层面制定了相关合作方管理制度文件： 
1) 查验该文件是否规定了合作方数据安全管理的责任部门、管理机制、监督机制；
2) 查验该文件是否规定了对合作方的数据安全保护能力进行资质审核；
3) 查验该文件是否规定了合作期间的数据安全定期风险评估机制；
4) 查验该文件是否规定了涉及个人信息时的合规性评估工作；
5) 查验该文件是否规定了涉及个人信息时的合规性评估工作；
6) 查验该文件是否规定了合作方的管理台账机制；
7) 查验该文件是否对合作方驻场情形下的环境接入、账号分配回收、权限管理等内容进行了规范。
1. 查验组织的技术工具： 
1) 是否建立合作方管理平台；
2) 是否支持合作方接口的监控审核；
3) 是否支持对合作方的风险评估。
1. 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
13.3.3.3	先进级
a) 查验组织是否明确了合作方管理效果的量化评估方式：
1) 是否定义了量化评估指标； 
2) 是否规定了量化评估频率。
b) 查验组织的合作方管理机制：
1) 是否对合作方的数据安全治理能力等开展持续了评估、审核，并记录评估、审核结果。
2) 是否支持根据政策变化、业务发展等需求优化合作方管理制度；
3) 是否规定了对合作方的持续化监控审计机制。
c) 查验组织的技术工具：
1) 是否建立了合作方管理资料库；
2) 是否具备合作方发生安全事件时的应急响应能力； 
3) 是否支持对合作方数据安全治理、合规等内容的持续监控。
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概述
通过建立监控审计的工作机制，有效防范不正当的数据访问和操作行为，降低数据全生命周期未授权访问、数据滥用、数据泄漏等安全风险。
等级要求
13.4.2.1 基础级
a) 组织建设：应设置相关工作岗位和人员，负责数据全生命周期流转过程的安全监控。
b) 制度流程：核心业务应建立数据安全监控和审计相关规则，如对数据生命周期各阶段的数据访问和操作进行监控的方案（如实时监控、定期批量监控等）、对异常操作的监控方案等。
c) 技术工具：应提供技术手段对数据的高风险操作进行监控。
d) 人员能力：应了解数据访问和操作涉及的数据范围，具备对安全风险的判断能力。
13.4.2.2 优秀级
a) 组织建设：应设置组织层面的部门、岗位和人员，负责对数据生命周期各阶段的数据访问和操作的安全风险进行监控和审计。
b) 制度流程：
1) 应明确对组织内部各类数据访问和操作的日志记录要求、安全监控要求和审计要求；
2) 应记录数据操作事件，并制定数据安全风险行为识别和评估规则；
3) 应定期对组织内部员工数据操作行为进行人工审计。
c) 技术工具：
1) 应建立针对数据访问和操作的日志监控技术工具，实现对数据异常访问和操作进行告警，高敏感数据以及特权账户对数据的访问和操作都纳入重点的监控范围；
2) 应采用技术工具对数据交换服务流量数据进行安全监控和分析。
d) 人员能力：
1) 应充分理解数据监控和审计的要求，能够识别数据泄漏风险，并及时应对；
2) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
13.4.2.3 先进级
a) 制度流程：应规定数据的访问和操作发生安全风险的量化指标，通过对比与正常数据访问和操作的偏离度识别安全事件的发生。
b) 技术工具：
1) 应建立统一的数据访问和操作日志监控技术手段，可对各类数据访问和操作的日志进行处理和分析，并量化数据访问和操作引发的数据安全风险，实现对数据安全风险的整体感知； 
2) 应具备对数据的异常或高风险操作进行自动识别和预警的能力。
评估方法
13.4.3.1	基础级
a) 查验业务团队是否明确了负责本业务监控审计的岗位和人员。
b) 查验是否在核心业务层级制定了监控审计的相关制度文件：
1) 查验该文件是否规定了全生命周期的监控审计的规则；
2) 查验该文件是否规定了对异常操作的监控审计；
3) 查验该文件是否规定了监控审计的工作流程、工作方案。
c) 查验组织的技术工具：
1) 是否建立了数据高风险操作清单，并定期更新；
2) 是否支持对数据高风险操作的监控。
13.4.3.2	优秀级
1. 查验组织是否设立了负责数据监控审计的部门、岗位和人员。
1. 查验是否在组织层级制定了监控审计相关制度文件：
1) 查验该文件是否明确了监控审计工作的牵头及配合执行部门；
2) 查验该文件是否明确了数据安全风险行为的识别和评估规则；
3) 查验该文件是否明确了数据相关操作的日志记录和安全监控要求；
4) 查验该文件是否明确了审计目的、审计对象、审计内容（异常操作的定义）、审计流程、审计频度、审计报告、审计问题整改跟踪等内容；
5) 查验该文件是否覆盖了对组织全业务数据处理活动的审计操作；
6) 查验该文件是否规定了对员工数据操作行为的定期审计。
1. 查验组织的技术工具：
1) 是否建立了异常操作清单，并定期更新；
2) 是否支持异常操作的监控分析；
3) 是否留存相关监控审计报告。
1. 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
13.4.3.3	先进级
1. 查验组织是否明确了监控审计效果的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
1. 查验组织的技术工具：
1) 是否具备统一的监控审计系统或平台；
2) 是否支持对异常或高风险操作的自动识别与预警。
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概述
根据组织的安全合规要求，建立用户身份鉴别和访问控制管理机制，防止对数据的未授权访问风险。
等级要求
13.5.2.1 基础级
a) 组织建设：应明确核心业务系统的用户身份管理及数据权限管理的岗位和人员。
b) 制度流程：核心业务应明确重要系统和数据库的身份鉴别、访问控制和权限管理的安全要求。
c) 技术工具：
1) 应对核心业务系统的登录用户进行身份标识和鉴别，身份标识具有唯一性，鉴别信息具有复杂度要求并定期更换；
2) 应提供核心业务系统的访问控制功能，对登录的用户分配账户和权限；
3) 应提供并启用核心业务系统的登录失败处理功能，多次登录失败后应采取必要的保护措施；
4) 应建立人力资源管理与身份鉴别管理、权限管理的联动控制，能够及时删除离岗、转岗人员的权限。
13.5.2.2 优秀级
a) 组织建设：组织应设立相关的部门、岗位和人员，负责制定组织内用户身份鉴别、访问控制和权限管理的策略，提供相关技术能力或进行统一管理。
b) 制度流程：
1) 应明确对身份标识与鉴别、访问控制及权限的分配、变更、撤销等方面管理的要求；
2) 应按最小必要、职权分离等原则，授予不同账户为完成各自承担任务所需的最小权限，并在它们之间形成相互制约的关系；
3) 应明确数据权限授权审批流程，对数据权限申请和变更进行审核；
c) 技术工具：
1) 应建立身份鉴别管理系统，支持组织主要应用接入，实现对人员访问数据资源的统一身份鉴别；
2) 应建立权限管理系统，支持组织主要应用接入，对人员访问数据资源进行访问控制和权限管理；
3) 应采用口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用户进行身份鉴别，且其中一种鉴别技术至少应使用密码技术来实现；
4) 访问控制的粒度应达到主体为用户级，客体为系统、文件、数据库表级。
d) 人员能力：
1) 负责该项工作的人员应熟悉相关的数据访问控制的技术知识，并能够根据组织数据安全管理制度对数据权限进行审批管理；
2) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
13.5.2.3 先进级
a) 制度流程：
1) 应建立敏感数据权限清单，明确了数据权限的安全要求、分配策略、授权机制和权限范围；
2) 应定期对组织的鉴别和访问控制效果进行量化评估。
b) 技术工具：
1) 应建立面向数据应用的访问控制机制，包括访问控制时效的管理和验证，以及数据应用接入的合法性和安全性取证机制；
2) 应建立定期更新和审核的敏感数据权限清单；
评估方法
13.5.3.1	基础级
a) [bookmark: _Hlk56023314]查验业务团队是否明确了负责本业务用户身份和权限管理的岗位和人员。
b) 查验是否在核心业务层级制定了鉴别与访问控制的相关制度文件：查验该文件是否明确了身份鉴别、权限管理、访问控制等方面的管理要求。
c) 查验组织的技术工具：
1) 是否支持用户登录身份鉴别；
2) 是否支持核心业务的访问权限控制；
3) 是否支持身份鉴别和权限管理的联动控制； 
4) 是否支持对访问控制时效的管理和验证。
13.5.3.2	优秀级
1. 查验组织是否设立了负责鉴别与访问控制安全部门、岗位和人员。
1. 查验是否在组织层面制定了鉴别与访问控制相关制度文件：
1) 查验该文件是否明确了组织内各部门各员工以及外包人员及实习生等的身份鉴别、访问控制及权限管理等要求；
2) 查验该文件是否明确了权限申请和分配原则、变更制度、撤销流程等内容；
3) 查验该文件是否规定了账号权限等的定期审核制度；
4) 查验该文件是否规定了账号口令的访问控制复杂度要求；
5) 查验该文件是否规定了不同业务数据的访问控制粒度。
1. 查验组织的技术手段和工具：
24. 是否具备身份鉴别管理系统；
24. 是否具备权限管理系统；
24. 是否提供口令、密码技术、生物技术等多种鉴别技术；
24. 是否支持不同访问控制粒度的实现。
1. 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
13.5.3.3	先进级
a) 查验组织是否明确了鉴别与访问控制效果的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
b) 查验组织的技术工具：
1) 是否建立了敏感数据权限清单，明确安全角色的安全要求、分配策略、授权机制、权限范围等；
2) 是否建立了敏感数据权限清单的定期更新和审核工具。
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概述
根据组织的业务场景和数据安全需求，建立数据安全风险分析和需求分析体系，有效应对组织内数据和业务的安全需求和风险。
等级要求
13.6.2.1 基础级
a) 组织建设：应设置相关岗位和人员负责数据安全风险和需求分析的工作。
b) 制度流程：
1) 核心业务应明确数据安全风险分析的管理制度；
2) 核心业务应明确数据安全需求分析的管理制度。
c) 人员能力：
1) 应熟悉业务自身数据应用场景，数据调用逻辑，并对数据安全法律合规知识体系具有一定概念；
2) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
13.6.2.2 优秀级
a) 组织建设：
1) 应设立负责数据安全需求分析的部门、岗位和人员，负责对数据业务设计开发等阶段开展数据安全需求分析工作，确保安全需求的有效制定和规范化表达；
2) 应设立负责数据安全风险的岗位和人员，负责对各业务线开展数据安全风险识别工作，确保数据安全策略和工具等对数据安全风险的有效覆盖。
b) 制度流程：
1) 应结合国家法律法规和监管要求等，分析数据安全合规性需求；
2) 应识别数据服务面临的威胁和自身脆弱性，分析数据安全风险和应对措施需求；
3) 应明确数据安全需求和风险分析的制定流程和评审机制，明确安全需求和风险分析文档内容要求，流程实施过程以及评审应保留记录。
c) 技术工具：
1) 应建立需求管理工具，记录业务数据安全需求的申请、分析以及相关安全方案，以保证业务的安全需求分析过程可有效追溯；
2) 应建立风险分析库，用于线上风险评估。
d) 人员能力：
1) 应在数据风险管理及业务实践方向具备一定经验，能够判断风险程度和需求紧迫性。
13.6.2.3 先进级
a) 制度流程：
1) 应量化数据安全风险分析，以保证符合组织发展战略和业务发展的实际需要；
2) 应量化数据安全需求分析，以保证符合组织发展战略和业务发展的实际需要；
3) 应明确风险和需求分析工作的持续优化开展机制，风险和需求分析应具备一定前瞻性。
b) 技术工具：应提供量化分析工具。
评估方法
13.6.3.1	基础级
a) 查验业务团队是否明确了负责本业务风险和需求分析的岗位和人员。
b) 查验是否在核心业务层级制定了风险和需求分析的相关制度文件。
13.6.3.2	优秀级
1. 查验组织是否设立了负责风险分析和需求分析的部门、岗位和人员。
1. 查验是否在组织层面制定了风险和需求分析相关制度文件：
1) 查验该文件是否明确了风险和需求分析的申请流程、评审机制、开展时机等；
2) 查验该文件是否结合了法律法规和监管要求等，明确具体数据安全的合规需求；
3) 查验该文件是否结合组织安全规划、业务特点等因素，明确了风险和需求分析的优先级；
4) 查验该文件是否根据组织自身数据服务的脆弱性和面临的威胁，明确安全风险场景和应对措施。
1. 查验组织技术工具：
1) 是否建立了需求管理工具；
2) 是否建立了风险分析库，明确风险评估场景，尤其是个人信息处理场景，并定期更新；
3) 是否具备需求分析、风险分析的报告。
1. 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
13.6.3.3	先进级
a) 查验组织是否明确了风险和需求分析效果的量化评估方式。
1) 是否定义了风险及需求分析的量化评估指标；
2) 是否规定了风险及需求分析的量化评估频率。
b) 查验组织是否制定了持续开展并优化风险和需求分析制度的管理机制。
c) 查验组织的技术工具：是否提供了量化分析工具。
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概述
建立数据安全应急响应体系，对各类数据安全事件进行及时响应和处置。
等级要求
13.7.2.1 基础级
a) 组织建设：应设置相关工作岗位和人员负责在核心业务层面根据业务需求建立安全应急响应机制，当出现数据安全事件时，能够根据工作相关性组织应急工作。
b) 制度流程：明确核心业务中数据安全事件的管理，以及应急响应策略和具体方案的制定。
c) 技术工具：应提供技术平台记录数据安全事件处理情况、应急演练情况。
d) 人员能力：能够按准确理解应急方案，并按照指定的策略开展相应的应急活动。
13.7.2.2 优秀级
a) 组织建设：组织设立负责数据安全事件管理和应急响应的部门、岗位和人员。
b) 制度流程：
1) 应明确数据安全事件管理和应急响应工作指南，定义数据安全事件类型，明确不同类别事件的处置流程和方法；
2) 应在组织内部对应急响应、数据安全事件处置工作制度、策略、方法进行培训宣传，培养人员的基本应急响应意识；
3) 应制定数据安全事件应急预案，并定期开展应急演练活动；
4) 应明确规定涉及个人信息安全事件的应急响应机制及应急预案。
c) 技术工具：应建立统一的安全事件管理系统，对日志、流量等内容进行关联分析。
d) 人员能力：
1) 应能够进行安全事件的分析判断，熟悉安全事件应急响应措施；
2) 应具备实践经验，能够应对应急事件处理过程中的决策工作；
3) 应定期对人员进行培训，考核人员能力与岗位的匹配程度。
13.7.2.3 先进级
a) 制度流程：
1) 应建立对数据安全事件管理及执行的有效性量化评估，向管理层呈现数据安全事件应急处置效果；
2) 应根据法律法规政策、公司业务调整对数据安全事件管理、应急响应制度进行优化，定期复核制度流程有效性，复核周期不低于每年一次；
3) 建立数据安全事件复盘机制，总结应急响应经验。
b) 技术工具：
1) 能够基于分析的内容实现预警及自动化响应决策，及时辅助安全事件应急响应；
2) 提供知识库平台，记录应急演练安全事件处置结果和应急策略。
评估方法
13.7.3.1	基础级
a) 查验业务团队是否明确了负责本业务安全事件应急的部门和人员。
b) 查验是否在核心业务层级制定了安全事件应急的相关制度文件：
1) 查验该文件是否明确了安全事件管理方案；
2) 查验该文件是否规定了安全应急预案。
c) 查验组织的技术工具：是否支持对数据安全事件处理和应急演练的记录。
13.7.3.2	优秀级
1. 查验组织是否设立了负责数据安全事件应急的部门、岗位和人员。
1. 查验是否在组织层面制定了安全事件应急相关制度文件：
1) 查验该文件的数据安全事件类型及等级划分是否参考了国家法律法规及监管部门要求；
2) 查验该文件的数据安全事件类型及等级划分是否结合了对国家安全、经济发展、社会公共利益、企业和个人信息主体合法权益的影响程度；
3) 查验该文件是否明确了不同类型及等级的数据安全事件处置流程和方法；
4) 查验该文件是否明确了不同类型及等级的数据安全事件的应急预案。
1. 查验组织技术工具：
32. 是否具备数据安全事件管理系统，对日志、流量等进行关联分析；
32. 是否支持数据安全事件处置、应急响应制度的推广和宣贯；
32. 是否留存应急响应处置记录、演练记录。
1. 验证组织的人员能力：通过访谈、查验培训记录、查验考试记录或查验相关人员制定的解决方案等方式，验证组织的人员具备相应的能力。
13.7.3.3	先进级
a) 查验组织是否明确了安全事件应急管理效果的量化评估方式：
1) 是否定义了量化评估指标；
2) 是否规定了量化评估频率。
b) 查验组织是否明确了安全事件应急的优化工作机制：
1) 是否根据政策、业务等的需求，对组织的安全事件管理和应急响应机制进行优化调整，并复核有效性；
2) 是否明确了数据安全事件的总结分享机制。
c) 查验组织的技术工具：
1) 是否支持数据安全事件的预警与自动化响应；
2) 是否具备数据安全应急演练知识库。
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