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1、标准范围。
本标准主要适用于电信网和互联网行业中组织开展的数据采集、数据传输、数据存储、数据使用、数据共享、数据销毁等处理活动及与数据处理活动相关的平台系统的规划、建设和运行等过程。
[bookmark: _GoBack]本标准规范了各类数据处理活动及其相关平台系统应遵循的安全保护要求，为组织的数据安全治理能力建设提供参考和指引。同时给出了具体的量化评估方法，一方面可用于企业的自评估，一方面适用于监管部门、评估机构等组织对数据处理活动和平台系统进行管理和评估。
2、工作简况。
随着大数据技术和产业的不断发展壮大，数据跃升为生产要素，以推动数字经济的高质量发展。新形势下的数据安全上升到国家安全层面，事关国家安全与经济社会发展。然而，当前行业数据安全认识稍显不足，数据安全治理能力参差不齐，数据安全标准实际落地效果欠佳。为指导行业数据安全治理能力建设，帮助企业发现数据安全治理能力不足，促进行业数据安全治理能力发展，需要推出数据安全治理能力评估标准及配套评估方法。本标准以数据全生命周期的安全治理能力建设为切入点，关注基础性要点和关键环节的建设情况，梳理企业的治理能力级别并分级制定量化考核指标，以对电信互联网企业的数据安全治理能力进行度量，为企业不断提升数据安全能力提供可操作的实施指南。
本标准由中国互联网协会数据治理工作委员会提出，主要起草单位和起草人包括：
中国信息通信研究院：李雪妮、闫树、魏凯、姜春宇
联通大数据有限公司：范东媛、裴超、田涛
北京百度网讯科技有限公司：钟舒翔、孙硕
奇安信科技集团股份有限公司：王新华、孙晶
蚂蚁科技集团股份有限公司：马天羿、王昕
京东数字科技集团：边立军、李龙
北京爱奇艺科技有限公司：樊庆君
北京小米移动软件有限公司：朱玲凤、刘大千
恒安嘉新（北京）科技股份公司：张振涛、李鹏超、孟娟
北京三快在线科技有限公司（美团）：叶串、吴斌
中国联通集团有限公司：孙艺、吴连勇
中国联通研究院：曹咪
中国移动通信集团有限公司：娄涛、温暖、李文琦、刘飞龙
中国电信股份有限公司云计算分公司：蓝宇娜
闪捷信息科技有限公司：陈广辉
北京快手科技有限公司：赵皓星、王峰
同盾科技有限公司：曲远汶
北京天融信网络安全技术有限公司：陈洪运
北京字节跳动科技有限公司：安潇羽
贝壳找房（北京）科技有限公司：刘扬、孙瑶
OPPO广东移动通信有限公司：李根
杭州安恒信息技术股份有限公司：高柱
启明星辰信息技术有限公司：周瑞群
本标准于2020年立项，共组织了9次企业交流会，5次标准讨论会，主要情况如下：
（1）前期分别与小米科技、爱奇艺、联通大数据、奇安信、浙江移动、美团、京东数科、恒安嘉新、电信云等电信网和互联网企业开展了9次线下/线上有关企业数据安全建设经验及成果的交流会，明确了数据安全治理能力评估工作的市场需求及必要性。
（2）分别组织了5次标准讨论会。
2020年10月16日，召开数据安全治理能力评估工作启动会，会议由中国信息通信研究院云计算与大数据研究所组织。来自百度、奇安信、联通大数据、电信云、中国移动、美团、爱奇艺、蚂蚁金服、小米科技、恒安嘉新、闪捷信息、腾讯、字节跳动、快手、贝壳找房、OPPO等电信运营商和互联网企业代表参加会议。会上征集了数据安全治理能力评估方法标准编写单位，并邀请企业代表分享了数据安全治理实践经验。
2020年11月4日，召开评估方法第二次标准讨论会，邀请了数据安全领域的二十余位专家学者，针对数据安全评估治理能力评估方法标准的架构进行了集中讨论和修订，并初步确定了数据安全评估治理能力评估方法标准的三个能力等级。
2020年11月18日，召开评估方法第三次标准讨论会，与会代表围绕标准的三个能力等级的具体要求进行了深入讨论，并达成初步一致意见，并确定了数据安全评估工作的下一步工作计划。
2020年12月2日，召开评估方法第四次标准讨论会，针对分级的评估方法内容进行讨论，明确了与各等级能力要求对应的量化评估方法，为数据安全治理能力评估工作的开展提供了实施指南。
2020年12月29日，召开评估方法第五次标准讨论会，继续针对标准全文内容进行完善修订。
最终，起草组成员在标准框架、能力要求、评估方法等方面达成初步共识，并形成了征求意见稿。
3、标准编制原则和确定标准主要内容的依据：
本标准的编制本着科学性、规范性、合理性和可操作性原则，按照GB/T 1.1-2020给出的规则编写。
本标准的主要内容包括数据安全治理能力标准要求及评估实施方法两个维度，涵盖数据全生命周期安全及数据安全治理能力要点。编写过程主要参考三方面内容：一是国标GB/T 37988-2019《信息安全技术 数据安全能力成熟度模型》，二是电信网和互联网行业各组织实际数据安全治理能力建设情况，三是电信网和互联网行业主管部门的监管要求。
4、主要试验（或验证）的分析、综述报告。
本标准起草过程中，我们深入多家相关企业展开调研，并进行了多轮专家论证，明确了包括数据安全战略、数据全生命周期安全和基础安全三方面的评估框架。其中，数据安全战略包括数据安全规划、机构人员管理两个安全要点，数据全生命周期安全包括数据采集安全（包括数据采集安全管理）、数据传输安全（包括数据传输安全防护）、数据存储安全（包括存储安全、数据备份与恢复）、数据使用安全（包括使用安全、数据处理环境安全）、数据共享安全（包括数据内部共享安全、数据外部共享安全）、数据销毁安全（包括数据销毁处置）六个阶段的九个安全要点，基础安全包括数据分类分级、合规管理、合作方管理、监控审计、鉴别与访问、风险和需求分析、安全事件应急七个安全要点。
为帮助电信网和互联网企业评估自身数据安全治理能力，并提供有目标、有指导、分阶段的建设路径及方法形成了本标准。
5、标准在起草过程中遇到的问题及解决办法：重大分歧意见的处理经过和依据：有无重要技术问题需要说明。
在本标准起草修订过程中，无重大意见分歧。
6、与国外标准的关系：包括：采用国际标准和国外先进标准的程度，与国外标准主要技术内容的差异（可引用标准前言的内容）：
本标准没有完全对应的国际标准或国外先进标准。
7、修订标准时，说明与标准前一版本的重大技术变化，并列出所涉及的新、旧版本的有关章条（可引用标准前言的内容）：废止/代替现行有关标准的建议：
本标准为制定标准，非修订标准。
8、说明标准与其他标准或文件的关系（可引用标准前言的内容），特别是与有关的现行法律、法规和强制性国家标准的关系：
本标准按照GB/T 1.1-2020给出的规则起草，主要参考了国标GB/T 37988-2019《信息安全技术 数据安全能力成熟度模型》。国标GB/T 37988-2019与本标准的区别在于，一是国标主要关注的是通用的数据安全管理能力，本标准将聚焦电信网和互联网行业情况，围绕行业内数据的使用特点及使用场景进行编写；二是在给出相应等级能力要求的同时制定可操作的评估细则，有助于对企业的实际建设能力进行量化考察，也为企业的数据安全治理能力建设提供参考和实施依据；三是在评估方法中纳入了监管要求，在企业提高自身建设能力的同时能有效应对行业监管。
目前，本标准与有关的现行法律、法规、强制性国家标准的要求保持一致，没有冲突。
9、标准作为强制性标准或推荐性标准的建议：
建议本标准作为推荐性标准颁布实施。
10、贯彻国家标准的要求和措施建议（包括组织措施、技术措施、过渡办法等内容）：标准发布后，对国内外业界可能产生的影响。
建议本标准作为推荐性标准发布实施。本标准发布后，应向电信网和互联网行业的组织进行宣传贯彻，向从事数据相关工作的人员推荐执行本标准。本标准的贯彻执行，有助于相关组织提高自身的数据安全治理能力，有效应对监管要求，提升行业数据安全治理水平。
11、标准是否涉及知识产权的情况说明；如标准中含有自主知识产权，说明产品研发程度、产业化基础及进程。
本标准未涉及。
12、其他应予说明的事项。
本标准未涉及。
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