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1、标准范围。
本标准适用于互联网企业，为其信息科技风险治理活动提供参考和指引。其他相关行业或组织可参考执行。
本标准针对互联网企业在信息技术风险治理面临的主要挑战，根据法律法规和行业特性，规范互联网企业信息科技风险治理的基本框架，促进行业共识形成，指导企业建立信息科技风险治理有效的机制，实现信息科技风险的识别、评估、处置、回溯和监测，保障企业运营合规，业务稳健运行，提升信息保护能力，推动业务创新和新技术应用，促进互联网生态健康发展。
2、工作简况。
互联网行业业务模式的快速创新和信息科技的深度应用在给企业带来巨大机遇的同时，也使企业面临着越来越多样化，越来越复杂的科技风险。为指导行业信息科技风险治理能力建设，帮助企业发现信息科技风险治理能力方面的不足，促进行业信息科技风险治理能力提升，需要推出互联网行业信息科技风险治理能力成熟度标准及配套评估方法。本标准为此系列标准的总体架构，由风险治理能力和风险治理领域两个维度构成。风险治理能力从策略、组织、流程、技术平台等四个维度对互联网企业开展信息科技风险治理活动须具备的能力进行定义，可供企业构建和评价其信息科技风险治理活动的全面性、可靠性、有效性和成熟度。风险治理领域是互联网企业根据其自身业务类型、运营模式、管理目标和技术应用情况确定的应开展信息科技风险治理活动的管理领域。后续，针对以上管理领域，信息技术风险治理工作委员会将在《互联网信息科技风险治理能力模型 总体架构》框架下制定适用于各个领域的风险治理能力成熟度评估模型标准。  
本标准由中国互联网协会信息技术（IT）风险治理工作委员会提出，主要起草单位和起草人包括：
中国信息通信研究院：杨玲玲、陈杨、尚梦宸、王阳
百度在线网络技术（北京）有限公司：王海棠
北京京东世纪贸易有限公司：高磊
小米科技有限责任公司：赵炎杰、王建莹
度小满科技(北京)有限公司：应叶
阿里巴巴（中国）有限公司：张龙
北京奇虎科技有限公司：马可
联想（北京）有限公司：刘榕
[bookmark: _GoBack]北京三快在线科技有限公司（美团）：叶串
贝壳找房（北京）科技有限公司：温博
北京携程国际旅行社有限公司（携程集团）：李黎
苏宁易购集团股份有限公司：魏涛涛
同盾科技有限公司：董纪伟
其他以个人身份参与标准的专家：栾浩、姚凯、王向宇、吕丽、赵一龙

本标准于2020年12月立项，共组织了8次企业交流会，3次标准讨论会，主要情况如下：
（1）前期分别与百度、小米科技、度小满金融、京东、美团、阿里本地生活、联想集团、携程、贝壳找房、苏宁易购、同盾科技等互联网企业开展了10次线下/线上有关互联网企业信息科技风险治理各领域工作的交流会，明确了建立互联网企业信息科技风险治理能力模型及评估工作的市场需求及必要性。
（2）分别组织了3次标准讨论会。
2020年10月29日，召开信息技术风险治理工作委员会工作启动会，会议由中国信息通信研究院云计算与大数据研究所组织。来自百度、联想、美团、顺丰科技、网宿科技、360集团、度小满金融、小米、快手、阿里本地生活、苏宁易购、贝壳找房、京东、央广新媒体等互联网企业代表参加会议。会上征集了各参与单位代表关于《互联网信息科技风险治理能力模型总体框架》的意见，并邀请专家参与标准编写。企业代表分享了企业信息科技风险治理实践经验。
2020年12月2日，工作委员会标准编写组初步形成《互联网信息科技风险治理能力模型 总体框架》标准，召开第二次标准讨论会，邀请了来自工作委员会成员单位二十余位信息科技风险治理领域专家，针对信息科技风险治理能力模型总体架构标准进行了深入讨论和修订，并形成《互联网信息科技风险治理能力模型 总体框架》标准初稿。
2021年1月19日，标准立项后，为广泛征求行业意见，召开面向互联网协会会员单位的第三次标准讨论会，继续针对标准全文内容进行完善修订。
最终，起草组成员在标准框架、能力要求等方面达成初步共识，并形成了征求意见稿。
3、标准编制原则和确定标准主要内容的依据：
本标准的编制本着科学性、规范性、合理性和可操作性原则，按照GB/T 1.1-2020给出的规则编写。
本标准的主要内容包括风险治理能力及风险治理领域两个维度，涵盖风险治理策略、组织、流程、技术平台等能力维度及业务安全管理、应用管理、数据管理、平台管理、基础设施运行、个人信息保护、内容治理、新技术应用、生态建设、法律合规等风险治理领域。编写过程主要调研互联网行业实际信息技术风险治理现状以及需求。
4、主要试验（或验证）的分析、综述报告。
本标准起草过程中，我们深入多家相关企业展开调研，并进行了多轮专家论证，明确了互联网企业信息科技风险治理总体框架包括风险治理能力和风险治理领域两大部分。其中，风险治理能力从策略、组织、流程、技术平台等四个维度评价企业开展信息科技风险治理时需要建设的风险治理能力；风险治理领域为互联网企业开展信息科技风险治理时需要涵盖的风险治理领域，包括业务安全风险域、应用风险域、数据安全风险域、平台风险域、基础设施运营风险域、个人信息保护风险域、内容治理风险域、新技术应用风险域和生态建设风险域、法律合规风险域。
为帮助互联网企业评估自身信息科技风险治理能力，并提供有目标、有指导、分阶段的建设路径及方法形成了本标准。
5、标准在起草过程中遇到的问题及解决办法：重大分歧意见的处理经过和依据：有无重要技术问题需要说明。
在本标准起草修订过程中，无重大意见分歧。
6、与国外标准的关系：包括：采用国际标准和国外先进标准的程度，与国外标准主要技术内容的差异（可引用标准前言的内容）：
本标准没有完全对应的国际标准或国外先进标准。
7、修订标准时，说明与标准前一版本的重大技术变化，并列出所涉及的新、旧版本的有关章条（可引用标准前言的内容）：废止/代替现行有关标准的建议：
本标准为制定标准，非修订标准。
8、说明标准与其他标准或文件的关系（可引用标准前言的内容），特别是与有关的现行法律、法规和强制性国家标准的关系：
本标准按照GB/T 1.1-2020给出的规则起草。目前，本标准与有关的现行法律、法规、强制性国家标准的要求保持一致，没有冲突。
9、标准作为强制性标准或推荐性标准的建议：
建议本标准作为推荐性标准颁布实施。
10、贯彻国家标准的要求和措施建议（包括组织措施、技术措施、过渡办法等内容）：标准发布后，对国内外业界可能产生的影响。
建议本标准作为推荐性标准发布实施。本标准发布后，应向互联网行业的组织进行宣传贯彻，向从事信息科技风险治理相关工作的人员推荐执行本标准。本标准的贯彻执行，有助于相关组织提高自身的信息科技风险治理能力，有效应对监管要求，提升行业信息科技风险治理水平。
11、标准是否涉及知识产权的情况说明；如标准中含有自主知识产权，说明产品研发程度、产业化基础及进程。
本标准未涉及。
12、其他应予说明的事项。
本标准未涉及。
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